Implementacia internetu TCP/IP

Daplikacna (application): umoznuje fungovanie sietovych
aplikacii - definuje tvar a poradie sprav
«prezentacna a relacna splynuli s aplikacnou

-tieto sluzby musi aj tak mat’ implementované aplikacia, ak to
potrebuje

-a €o ak nepotrebuje?
+«HTTP, FTP, SMTP, POP, IMAP, XMPP, SSH, ...

Qtransportna (transport): prenasa data medzi dvoma
procesmi na roznych koncovych zariadeniach

«+TCP, UDP

QOsietova (network): smeruje datagramy od odosielatela k
prijemcovi

+|P, smerovacie protokoly

Qsiet'oveho rozhrania (network interface): splynutie
funkcionality do technologii na prenos dat medzi susednymi
sietovymi prvkami a sposobu prenasania binarnych dat

+PPP, Ethernet
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Transportna vrstva: o uz vieme

Qtransportna vrstva odosielatela deli spravy (prud dat) aplikacnej
vrstvy na Casti, z ktorych pridanim hlavicky vznikaju segmenty

Qtransportna vrstva prijemcu extrahuje data zo segmentov a
poskytuje ich aplikacnej vrstve

Qhlavnou ulohou transportnych protokolov je umoznit’ odosielanie
dat medzi dvoma soketmi

Qsoket otvara proces alebo vlakno procesu, pricom musi urcit
port a rozhranie (jeho IP adresu), cez ktoré bude komunikovat’

Qsoket je jednoznacne urceny:
«v UDP IP adresou prijemcu a portom prijemcu

+»Vv TCP IP adresami prijemcu a odosielatela a portami prijemcu a
odosielatela
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UDP: User Datagram Protocol [RFC 768]

QUDP segmenty sa mozu:
<stratit

«byt dorucené v inom poradi,
ako boli odoslané
Qodosielanie ,,najvacsim
usilim“ (best effort)
Qbezspojovy protokol:
+»Ziadne nadvazovanie spojenia
(handshaking) medzi
odosielatelom a prijemcom
+kazdy UDP segment je
obsluzeny nezavisle na
ostatnych
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Naco je dobré UDP?
Qziadne inicializacie spojenia,
ktoré mozu sposobit’
oneskorenie

Qjednoduchy: nie je potrebné
Ziadne uchovavanie stavu
odosielania/prijimania
dreal-time prenos

Qziadna kontrola zahltenia:
UDP odosiela data hned’, ked’
ich dostane z aplikacnej vrstvy

Qodosielanie segmentu
viacerym cielovym staniciam
(broadcast, multicast)




UDP: pouzitie

QdStreamovanie multimédii

32 bits

A

«toleruju stratu casti dat

AN

zdrojovy port | cielovy port

— dlzka kontr. sucet

+zavislé na rychlosti dizka UDP
odosielania segmentu v
»viacerym cielom cez multicast P2Jtoch

vratane
aDNS hlavicky

ASNMP - simple network
management protocol

Qspolahlivy prenos cez UDP:
spolahlivost’ je riesena v

data
aplikacie
(sprava)

aplikacnej vrstve

«»specifické zotavovanie z chyb
pre danu aplikaciu
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format UDP segmentu



Kontrolny sucet UDP segmentu

Ciel: odhalenie “chyb” (napr. zmenené bity) v
dojdenom segmente

Odosielatel: Prijemca:

Qprechadza obsah segmentu Qvypocita sucet obsahu segmentu
ako mnozinu 16-bitovych ako mnoziny 16-bitovych Cisiel
cisiel Onakoniec s¢ita vysledok s
Qkontrolny sucet: scitanie kontrolnym suc¢tom z UDP

tychto Cisiel a na zaver hlavicky.

vyrobenie inverzného Cisla z +Ak vysledkom nie je ¢islo so
vysledku scitania (nuly vymeni  samymi jednotkami, nasli sme

za jednotky a jednotky za chybu a segment zahodime

nuly)

, o , +Ak ano, nenasli sme chybu
Qodosielatel prida kontrolny

sucet do UDP hlavicky «(ale chyba mohla aj tak nastat)
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Priklad kontrolného suctu

Q0bsah segmentu tvoria cerveneé cisla

Odosielatel: 0110011001100110
010101010101010 1
101110111011101 1
0000111100001 11 1

sucet 1100101011001010
kontrolny 001101010011010 1
sucet

Prijemca - spravi rovnaky sucet obsahu segmentu:

et 1100101011001010
~ 001101010011010 1
1111111111111111

Z hlavicky sameé 1 - OK
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TCP: vlastnosti recs: 793, 1122, 1323, 2018, 2581

dpoint-to-point:

«+jeden odosielatel, jeden
prijemca

Qpotvrdzovany prud bajtov
v spravnom poradi
Qpipelining:

«+kontrola toku dat a zahltenia
ovplyvnuju velkost’ okna

Qbuffre odosielatela a
prijemcu
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Qfull duplex:

«»obojsmerny tok dat v tom
istom spojeni

Qso spojenim:

«+handshaking (zahajenie
spojenia cez kontrolné spravy)
pred odosielanim dat

Qkontrola toku dat:
«odosielatel nezahlti prijemcu
Qkontrola zahltenia siete:

«~odosielatel nezahlti zariadenia
na ceste k cielu



Struktira TCP segmentu

32 bitov

N

A4

Zvysované

o pocet bajtov

v datach segmentu
- nie o pocet
segmentov

URG: urgentné data — S
N zdrojovy port cielovy port

. . sekvencné &islo
ACK:cislo potvrdenia \

je nastavené —[—Cislopotvrdenia (ACK number)

|~

aplikacnej vrstve W’et boint. na urg. dat \(;iLkaOSt
/ 7 o
RST, SYN, FINT | volby (volitelna dizka) prijemcu

zabezpecenie zaciatku
a konca spojenia

data aplikacie = cCast’ spravy
(volitelna dlzka)
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V 4 A4

TCP Sekvenéne CiSla Vygenerované sekvencné
. Cislo = 889999,
a potvrdenia Prvé datové

o SC = 890000
odosielajuci

posle “velkd” spravu transportnej vrstve velkosti 5000 bajtov

!
0. bajt @ 4999. bajt

0. bajt  1459. bajt 1460. bajt 2919. bajt 2920. bajt 4379. bajt 4380. bajt 4999. bajt

P
| | | .

SC: 890000 SC: 891460 SC: 892920 SC: 894380
odosielatel 1 N1 N1 N1
prijemca N N N N

ACK: 891460 ACK: 892920 ACK: 894380 ACK: 895000
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TCP: Manazment napojenia

Napojenie (handshake):

krok 1: klient posle SYN segment na
server

- vygeneruje svoje uvodné
sekvencné cislo

Ziadne data
klient alokuje buffer

krok 2: server prijme SYN, odpovie
SYNACK segmentom

» vygeneruje svoje uvodné
sekvencné cislo

- ziadne data
«server alokuje buffer

krok 3: klient prijme SYNACK, odpovie
beznym ACK segmentom, ktory uz
moze obsahovat’ data
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Po vytvoreni spojenia
uz je z pohladu TCP jedno,
ktory z nich je klient a
ktory je server
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TCP sekvencné cisla a potvrdenia

Sekvencéné disla: (@ . . il
— ) jjﬂgt&?_;!) Stanica A Stanica B .!L;
Qporadove cislo prveho o l
. . . pouzivatel .. _
datoveho bajtu v bodle znak ——L=%2, Ack-y,
segmente ‘c’ 2 data < <,
Cisla potvrdenia (ACK): potvrdi
prijatie
QOsekvencné cislo datového ‘C’, posle
bajtu, ktory je ocakavany spat’ “C

ako d’alsi v poradi na

prijatie potvrdi
Okumulativne potvrdenie p”}g,t‘e Seq=q3

scenar telnetu
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TCP: Manazment odpojenia

Uzavretie spojenia: 18 stanicaA  stanica B J#I)
jedna zo stanic chce ukoncit’ zatvaram
spojenie (povodny klient alebo FIN
server): socket.close() ; ,
zatvaram
v )
kKrok 1: stanica A posle FIN (alebo ,
FINACK) segment stanici B BRYSS

Krok 2: stanica B prijme FIN,
odpovie ACK segmentom.

Krok 3: stanica B ak uZz nema
d’alsie data, posle FINACK
segment stanici A.

UINF/PSIN/13 Pocitacova siet’ Internet 12



TCP: Manazment odpojenia

Krok 4: stanica A prijme
FINACK, odpovie ACK
segmentom.

zatvaram

«»zacne cakat, Ci nepride dalsi
FINACK (ak sa jeho posledny
ACK stratil)

«»obvykle sa caka 30's, 1 min
alebo 2 min —

Krok 5: stanica B prijme ACK.
Uzatvorenie spojenia.

olueyed

uzavreteé
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stanica A

3

stanica B

FIN

NS

Z
.
o)

ACK

1@,

—

<=

zatvaram

uzavreté
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TCP: priklad komunikacie

J®) stanicaa  stanica 5 J) Stanica !LL;J)

send_base
=92

Seq=g send_base
W =92 T
strata

Seqsgp 8h send_base
W = 1_00
send_base
=120
_AQ0 A
y P\G\k
send_base

=100

=bag

s 1hoswil] N
X
>
Q
k
=
o
o
I<+_1noeuu1zé

<
<

. , . cas .
Cas stratené potvrdenie predcasny timeout
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TCP: priklad komunikacie

Stanica A Stanica By [\
S

jnoaw) —>

\
_A00 "L
Seq=100, 20b P\G\(/'\
X S datq
strata
_A20
P\G\(,’\'l
send_base
=120

cas
kumulativne potvrdenie
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TCP: viacnasobné potvrdenie

Stanica A

Interval - .
c¢asovaca | .

Cas
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Stanica B
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Udalosti odosielatela:

dosli data aplikacnej vrstvy:

a Vytvor segment so

sekvencnym cislom
nextSegNum

<nastav nextSegNum na svoje
sekvencné cislo plus velkost
dat v svojom segmente

O Ak bolo okno odosielatela
prazdne, zapni casovac

O expiracny interval:
TimeOutlInterval
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timeout:

Q preposli najstarsi nepotvrdeny
segment

O restartuj casovac
prislo potvrdenie:

O ak sa tyka doteraz nepotvrdenych
segmentov (Cislo potvrdenia >
send_base)

+nastav segment s déjdenym cislom
potvrdenia a vsetky od neho starsie ako
potvrdené a odstran ich z okna
odosielatela

«ak sU este nepotvrdené segmenty, zapni
casovac

O ak prisli 3 potvrdenia s rovnakym
Cislom, preposli najstarsi
nepotvrdeny segment znova
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Rychle preposlanie

Q Timeout nastava az po
relativne dlhom case:
«dlha prestavka pred
preposlanim strateného paketu
Q Zistenie stratenych
segmentov cez
viacnasobné potvrdenie

+0dosielatel odosle mnoho
dat, pokial sa nezisti strata

+Ak sa segment strati, zacne
prichadzat’ vela rovnakych
potvrdeni
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d Ak odosielatel dostane 3
potvrdenia s rovhakym
cislom, predpoklada, ze
data sa stratili:

«rychle preposlanie: poslem

data znova bez toho, aby som

cakal na timeout a restartujem
casovac

18



TCP: Kontrola toku dat

1 prijemca ma SVO] QOodosielatel nechce
buffer = okno prijemcu zahltit’ prijemcu rychlym
+ nespracované data: posielanim sprav
f—RevWindow — dsnazime sa odosielat

77 / . takou rychlostoou, akou to
/ " ?—-ﬂpﬁéiisfn stiha prijemca spracivat
////
'|l— RevBuffer —I‘*

data from
IP

Q proces aplikacie nemusi
stihat’ ¢itat’ z buffra
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TCP: Kontrola toku dat

-||— Revwindow —||-

07
///

7.
////
'|l— RevBuffer —I‘*

data from
IP

3 volhé miesto v buffri
prijemcu
d = RcvWindow

O = RcvBuffer - data
nespracované aplikaciou
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QPrijemca informuje
application 0Osielatela o velkosti
PRt RevWindow Vv hlavicke

segmentu

d0dosielatel nastavuje

velkost’ svojho okna podla
hodnoty RevWindow

+iba tolko nepotvrdenych
segmentov moze mat’
odoslanych

«»garantujeme, ze prijemcu
nezahltime
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Struktira TCP segmentu

32 bitov

N

A4

Zvysované

o pocet bajtov

v datach segmentu
- nie o pocet
segmentov

URG: urgentné data — S
N zdrojovy port cielovy port

&islo potvrdenia ~ sekvencne cislo

je nastavené cislo potvrdenia (ACK)
dlz. i " , ,

|~

aplikacnej vrstve W’et boint. na urg. dat \(;iLkaOSt
/ 7 o
RST, SYN, FINT | volby (volitelna dizka) prijemcu

zabezpecenie zaciatku
a konca spojenia

data aplikacie = cCast’ spravy
(volitelna dlzka)
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Uzitocné volby v TCP hlavicke

QHlavicka obsahuje miesto pre d’alsie volby

QStandardna velkost’ MSS je 536 bajtov. BeZne sa viak pouZiva
1460 bajtov.

+Pocas handshaku vieme nastavit’ premennu MSS na vyssiu alebo
nizsiu

OMaximalne cislo v TCP hlavicke pre velkost okna prijemcu je
65535 bajtov

«pri velkosti MSS 1460 B mame iba okno iba do 44 MSS !

+Pocas handshaku vieme nastavit’ premennu WSCALE, ktorou
vykoname bitovy posun cisla velkosti okna v hlavicke.

‘Urcime tak nasobok dvojky, ktorym sa bude nasobit hodnota
velkosti okna v hlavicke pocas celej komunikacie =» okno moze
mat’ pokojne az 1 GB
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Kapitola 4: Sietova vrstva

Nas ciel:

Qfungovanie smerovaca (routra)

Qdsiet’ zalozena na datagramoch vs. okruhmi
riadena siet’

AIP adresy, masky

Qaplikacny protokol DHCP

aONAT

QICMP

aIPvé
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Siet'ova vrstva

Qzabezpecuje dopravenie segmentov
transportnej vrstvy do cielovej stanice

Qu odosielatela sa obali segment do
datagramu (doda sa na zaciatok
hlavicka datagramu)

Ona strane prijemcu sa doruceny
datagram rozbali a segment sa
odovzda transportnej vrstve

Qsiet'ova vrstva je implementovana v
kazdej koncovej stanici a v kazdom
smerovaci (routri)

Qsmerovac Cita hlavicky vsetkych IP
datagramov, ktoré cez neho
prechadzaju
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aplikacna

trans ortna

SDOIOV&

2|cka

7’..

sietova
spojova

fyzicka

sietova

spojova

sietova

spojova spojova
|| fyzickd fyzicka

spojova

sietova
spojova

fyzicka

fyzicka

sietova

spojova

:| spojova

fyzicka

fyzicka

S

sietova

pojové

PR fyzicka

;58"

aplika¢na

trans§ortné

Spojova
fyzicka
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Sietova vrstva internetu

funkcie sietovej vrstvy (stanice, smerovace):

sietova
vrstva

Transportna vrstva: TCP, UDP

|
|

smerovacie protokoly ICMP protocol
* 0znamovanie chyb

« kontrola funk&nosti

- vyber cesty
* RIP, OSPF, BGP

IP protokol

- adresacia

- format datagramu

- spracovanie datagramu

smerovaci
tabulka

Spojova vrstva

Fyzicka vrstva
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Tvorba paketu

aplikacna sprava
transportna segment
sietova datagram
spojova ramec
fyzicka odosielanie bit po bite do spoja
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Adresovacie udaje v pakete

ramec
datagram
segment
— Cast’ spravy

port odosielatela a
port prijemcu

IP adresa odosielatela a
IP adresa prijemcu

MAC adresa odosielatela a
MAC adresa prijemcu

UINF/PSIN/13 Pocitacova siet’ Internet
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Format IPv4 datagramu

verzia

IP protokolu ~ \ < 32 bitov >
dizka hlavicky  |ver Idlz' sngva dizka
(bajty) . |priz]  offset
orit dta dentifikator 5
priorita podla . - —
. time to kontr. sucet
rotokol .
typu dat live P hlavicky
max pocet 32/bitova zdrojova IP adresa

zostavajucich hopov
(-1 v kazdom
routri na ceste)

/ 32 bitova cielova IP adresa

celkova dizka
datagramu

(bajty)

pre
fragmentaciu a
defragmentaciu

Kolko zaberaju

/

Volby (nepovinné)

hlavicky?

typ protokolu
v tele datagramu

data protokolu
(rozna dizka,
typicky TCP alebo
UDP segment)

z> 20 bajtov TCP
z> 20 bajtov IP

7> 40 bajtov +
pripadné hlavicky
aplikacnej vrstvy
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IP adresacia: uvod

QIPv4 adresa: 32-bitovy
identifikator koncovej stanice
alebo rozhrania smerovaca
(routra)

Qrozhranie: logicka cast’
smerovaca alebo stanice
typicky priradena jednému
fyzickému pripojeniu
»smerovace maju obvykle mnoho
rozhrani

«~koncova stanica ma typicky
jedno aktivne rozhranie

+s kazdym rozhranim je
asociovana jedna IP adresa
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@) 03111

%

3.1.1.2

223.1.1.3 223.1.3.27

223.1.3.1

223.1.1.1 = 11011111 00000001 IqOOOOOOl IOIOOOOOOl

||(L!)
223.1.2.1

223.1.1.4 223.1.2.9
X

223.1.3.2

223 1 1 1
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Siete

|
QIP adresa: i VSRR
wkazdé ie ma svoi 223.1.2:1
kazde rozhranie ma svoju ([_.() 1 15
QSiet’ = 223.1,1.4 - 223.1.2.0
. r
«rozhrania s rovhakou adresou
siete (siet'ova cCast’ adresy je 223.1.1.3  228.1.3.27 |
rovnaka)

<«zariadenia sU medzi sebou
fyzicky prepojene bez 923131
smerovaca -

3 siete prepojené smerovacom
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Siete

pomocka:

dna zistenie toho, co
vsetko je v jednej sieti,
odpoj vsetky rozhrania
smerovacov

Qostanu “ostrovy”
prepojenych (a navzajom
v pohode komunikujucich)
stanic

Qkazdy “ostrov”
predstavuje siet
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223.1.1.x 223.1.2.X

223.1.3.X
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S-iete 23.1.1.2

g —al

Kolko tu mame sieti? 223.1.1.1 - 223.1.1.4

223.1.1.3

223.1.9.2

223.1.9.% 223.1.7.1

 223.1.8.1 223.1.8.0

| |
223.1.2.6 223.1.3.27

2231200 o 223.1.22 223,13 223.1.3.2
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|IPv4 adresy

Povodné delenie IPv4 adries (organizacia IANA):

triedy IPv4 adries:

siet’ stanice
trieda
% 1.0.0.0 az
A ‘ OXXX XXXX ‘ XXXX XXXX ‘ XXXX xxxx‘ XXXX XXXX 197 955,255,255
B | 10XX XXXX | XXXX XXXX | XXXX xxxx| XXXX XXXX | 128.0.0.0 az
191.255.255.255
| | | | | 192.0.0.0 az
C 11220x xx00x | xxxx Xxxx | xxxx XXxx! XXXX XXXX 993 255 255 955
| | | | | 224.0.0.0az
D 11110 xxxx ' XxxX XXXX | XXXX XXXX ! XXXX XXXX 239 255 255 255

A

32 bitov

D: multicast :l
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Jemnejsia IPv4 adresacia: CIDR

CIDR: Classless Inter-Domain Routing
«[ubovolne dlha uvodna cast’ IP adresy moze tvorit
sietovu cast’

«»uplna adresa: a.b.c.d/x, kde x je pocet bitov, ktore
predstavuju sietovu cast’

iet'ova stanica
< 51§t ova > < :
cast’ siete

adresa: 11001000 00010111 00010000 00000101
200.23.16.5/23

maska: 11111111 1111717111 111117110 O0OO00000
255.255.254.0
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Specialne IPv4 adresy

OxxX...x000...0/m - adresa siete

-
m

axxX...x111...1/m - broadcast (obeznik) siete

-
m

00.0.0.0/32 - moja adresa v lokalnej sieti
0255.255.255.255 - broadcast lokalnej siete
3127.0.0.0/8 - loopback, (127.0.0.1 = localhost)

210.0.0.0/8, 172.16.0.0/12, 192.168.0.0/16 -
privatne siete
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Vypocet adresy siete

adresa 200.23.16.5/23
stanice: 11001000 00010111 00010000 00000101

logicky AND
maska: 111111171 111171717171 11111110 OOOO0O0000

adresa 11001000 00010111 00010000 00000000
siete: 200.23.16.0/23
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Vypocet broadcastovej adresy

siete

adresa 200.23.16.5/23
stanice: 11001000 00010111 00010000 00000101

, logicky OR
invertovana SICKY

maska: 00000000 00000000 00000001 111717111

b.rotaQCast 11001000 00010111 00010001 11111111
SIete: 200.23.17.255/23
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Vypocet broadcastovej adresy

siete

adresa 200.23.16.5/23
stanice: 11001000 00010111 00010000 00000101

, logicky OR
invertovana SICKY

maska: 00000000 00000000 00000001 111717111

b.rotadcast 11001000 00010111 00010001 11111111
1 .
P1ete 200.23.17.255/23

Pozor! 200.23.17.0/23 je adresa stanice, nie siete
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Vyskusajte si

aWindows: ipconfig /all

+MAC adresa (spojova vrstva), IP adresa,

maska, default gateway, default DNS server,
(DHCP server a dlzka platnosti)

QUnix: ifconfig

+MAC adresa, IP adresa, broadcastova adresa, maska
+MTU = maximal transfer unit
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Smerovacia tabulka & Mvardy

moznych cielov

ciel maska brana rozhranie
200.23.24.0 | 255.255.255.0 (24) 0.0.0.0 1
200.23.16.0 | 255.255.248.0 (21) 0.0.0.0 3
200.23.24.0 | 255.255.248.0 (21) 0.0.0.0 2
0.0.0.0 0.0.0.0 (0) 200.23.1.1 3
ciel od ciel do rozh.
11001000 00010111 00011000 00000000 11001000 00010111 00011000 11111111 1
11001000 00010111 00010000 OO0O00000 11001000 00010111 00010111 112171111 3
11001000 00010111 00011000 00000000 11001000 00010111 00011111 11212111 2
00000000 00000000 00000000 00000000 11111111 111221172 11211127 121112117 3

Kam pojdu?:

11001000 00010111 00010110 10100001

11001000 00010111 00011000 10101010
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Smerovacia tabulka

4 miliardy
moznych cielov

ciel maska brana rozhranie

200.23.24.0 | 255.255.255.0 (24) 0.0.0.0 | ] ., i

200.23.16.0 | 255.255.248.0 (21) 0.0.0.0 | na]dth] preflx

200.23.24.0 | 255.255.248.0 (21) 0.0.0.0 /

0.0.0.0 0.0.0.0 (0) 200.23.1.1 / /
ciel od ciel do / rozh.

11001000 00010111 00011000 00000000 11001000 00010111 00011000 11111111 1
11001000 00010111 00010000 OO0O00000 11001000 00010111 00010111 112171111 3
11001000 00010111 00011000 00000000 11001000 00010111 000111171 111112121 2
00000000 00000000 00000000 00000000 11111111 111221172 11211127 121112117 3

Kam pojdu?:

11001000 00010111 00010110 10100001
11001000 00010111 00011000 10101010
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Smerovacia tabulka

dsmerovaciu tabulku ma aj kazda stanica
Qvyskusajte si:

«Unix: route -n alebo netstat -r
+Windows: route PRINT alebo netstat -r
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IP adresy: kto mi ich da?

QISP ma pridelenu siet’ s relativne malym
poctom jednotiek v maske

avyraba podsiete zakaznikov, napriklad:

siet ISP 11001000 00010111 00010000 00000000 200.23.16.0/20

Organizacia O 11001000 00010111 00010000 00000000 200.23.16.0/23
Organizacia 1 11001000 00010111 00010010 00000000 200.23.18.0/23
Organizacia 2 11001000 00010111 00010100 00000000 200.23.20.0/23

Organizacia 7 11001000 00010111 00011110 00000000 200.23.30.0/23
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Adresovanie prefixom

Qstaci menej zaznamov v smerovacej tabulke

Organizacia 0
200.23.16.0/23
Organizéacia 1
200.23.18.0/23
Organizéacia 2
200.23.20.0/23

N\

\
Organizacia 7 /
200.23.30.0/23
/

UINF/PSIN/13 Pocitacova siet’ Internet

“‘Posli mi vSetky datagramy,
ktoré maju prefix
200.23.16.0/20”

ISPA
—
Internet
ISPB “Posli mi vSetky datagramy,

ktoré maju prefix
199.31.0.0/16”
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Adresovanie prefixom

Qked’ Organizacia 1 zmeni providera, nemusi menit’ IP
adresy

Qvyuzijeme princip dlhsieho prefixu
Organizacia 0
200.23.16.0/23

Organizacia 2 200.23.16.0/20”

200.23.20.0/23 ISP A

Internet

\ “Posli mi véetky datagramy,
ktoré maju prefix

Organizacia 7

200.23.30.0/23 /

- ISP B “Posli mi vSetky datagramy,
Organizacia 1 __— ktoré maja prefix
199.31.0.0/16 alebo
200.23.18.0/23 / 200.23.18.0/23”
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Pridelovanie IP adries providerom

Qorganizacia IANA
v Eurazii RIPE

avyskusajte si:

+whois 158.197.0.0

«http://www.db.ripe.net/whois
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Delime vlastnu siet’ na podsiete

OMame pridelenu siet’ 200.23.16.0/23, na
kolko nezavislych podsieti ju vieme rozdelit?

pocet 1 v maske pocet sieti max. pocet stanic max. pocet
v 1 sieti pripojenych
stanic
23 1 510 510
24 2 254 508
25 4 126 504
26 8 62 496
27 16 30 480
28 32 14 448
29 64 6 384
30 128 2 256
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Ako nastavit IPv4 adresu?

QO nastavenie rucne (staticky) administratorom
+Windowsy: control-panel -> network ->
configuration -> tcp/ip -> properties

«+UNIXy: ifconfig alebo NetworkManager alebo zmena
konfiguracnych suboroy, ...

ADHCP: Dynamic Host Configuration Protocol:
dynamické pridelovanie adries DHCP serverom

«“plug-and-play”
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DHCP: Dynamic Host Configuration
Protocol

QCiel: umoznit’ stanici ziskat’ dynamicky IPv4 adresu z
DHCP servera v sieti okamzite po tom, ako sa stanica
fyzicky pripoji do siete

+»+Stanica moze poziadat’ o obnovenie prenajatej
(lease) adresy, ktoru pouzivala pred tym, alebo ktoru
prave pouziva a konci jej platnost

«»Jedna IPv4 adresa moze byt pridelovana viacerym
staniciam, pokial sa prva odpojila a prisla ina

-viac pouzivatelov pre maly pocet volnych IPv4 adries

«Ildealne pre mobilnych pouzivatelov

QAplikacny protokol nad transportnym protokolom UDP
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DHCP scenar

{5 o5 111 DHCP 223.1.2.1
— server n (@)
-G%“-—é;_

223.1.1.2 @

22311 4 22311:2:9 <
— 223-1.2. = oV o
223.1.1.3 223.13.27 ii(;_b prisiel DHCP

‘ L5 klient a potrebuje

293 1.3.2 IPv4 adresu tejto siete
II(CJ)
=R

223.1.311
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DHCP komunikacia

DHCP server: 223.1.2.5 DHCP discover DHCP

klient
src : 0.0.0.0, 68 @EM
Dest.: 255.255.255.255:67

REQiaddr: 0.0.0.0

transaction ID: 654
DHCP offer \ nepos‘iela ak
src: 223.1.2.5, 67 V.
—_ Dest: 255.255.255.255:68 Ziada o
YOURIa.ddI‘Z 223.1.2.4 Obnoven]e
transaction ID: 654
Lifetime: 3600 secs ~>
DHCP request
src: 0.0.0.0, 68
Dest:: 255.255.255.255:67
REQiaddr: 223.1.2.4 —
transaction ID: 655
Cas € Lifetime: 3600 secs
DHCP ACK
| src:223.1.25,67
Dest: 255.255.255.255:68
YOURIiaddr: 223.1.2.4 —
transaction ID: 655
Lifetime: 3600 secs
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DHCP server poskytne

aIPv4 adresu

dmasku

Qdefault router

Qdefault DNS servery

Qd(Zku platnosti (lease time)
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NAT: Network Address Translation

) Internet lokalnalsiet’.
(napr. domaca siet)
10.0.0.0/24
10.0.0.4
72
138.76.29.7 y
T !L;:D 10.0.0.3
Vsetky datagramy odchadzajuce z Datagramy so zdrojovou a
lokalnej siete maju rovnakl zdrojovi zaroven cielovou IPv4 adresou

WAN IPv4 adresu: 138.76.29.7, Z vnutra siete 10.0.0.0/24
rozne mozu byt zdrojoveé porty funguju tak, ako obvykle
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NAT: Network Address Translation

OMotivacia: lokalna siet’ sa javi navonok (z internetu) ako
jeden pocitac s jedinou IPv4 adresou

«»stacCi, ak nam provider (napr. Antik) prideli jednu IPv4
adresu a mozeme pripajat’ viac pocitacov

»mozeme menit’ IPv4 adresy vo vnutri lokalnej sieti bez
ucasti providera, aj klientov pre nase servery

»mozem zmenit’ ISP bez zmeny vnutornej adresacie
v lokalnej sieti

wzariadenia vo vnutornej sieti nie su explicitne
adresovatelné a viditelné z vonku - nevieme ich priamo
napadnut’ (vylepsenie bezpecnosti).
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NAT: postup

2: NAT router
zmeni zdrojovu

adresu datagramu
z 10.0.0.1, 3345 na
138.76.29.7, 5001,

a doplni riadok

NAT prekladova tabulka

WAN adresa

LAN adresa

1: stanica 10.0.0.1

138.76.29.7, 5001

/

10.0.0.1, 3345
/

posle datagram na
128.119.40.186, 80

Z:10.0.0.1, 3345
C:128.119.40.186, 80

(_@_ Z: 138.76.29.7, 5001 ! ;

C:128.119.40.186, 80 1¢0.0.0.4 @b 10.0.0.2
"~ SC o .0.0.
ﬂ@, , J,gg')

138.76.29.7 " 7:128.119.40.186, 80

/ E, C:10.0.0.1, 3345 -@-

C z:_ 128.119.40.186, 80 _@_) / =:(LD

, C:138.76.29.7, 5001 4: NAT router ey 10.0.0.3

3: pride odpoved’
cielova adresa:
138.76.29.7, 5001
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zmeni cielovu adresu
datagramu z
138.76.29.7, 5001 na
10.0.0.1, 3345
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NAT: Network Address Translation

Qcisla portov mozu byt 0 - 65535
+S jedinou IPv4 adresou vieme robit’ naraz vyse 65000 spojeni!
QNAT je kontroverzny:

«+obvykle ako doplnkova sluzba routrov, ktoré by inak mali
rozbalovat iba po tretiu vrstvu

«»dva pocitace, kazdy za inym NATom, nevedia za normalnych
okolnosti priamo komunikovat’

‘moznost’, ze klient je za NATom, musi byt brana do Uvahy pri
tvorbe sietovych aplikacii, napr. pri P2P

«»zanik by mal priniest’ protokol IPvé6
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NAT traversal problem

dklient sa chce napojit na
server na adrese 10.0.0.1
+10.0.0.1 je lokalna adresa klient

neexistujuca na internete (klient ju ?

nemoze pouzit’ ako cielovu adresu)

~jediny viditetny je WAN port NAT N o 1000

routra: 138.76.29.7 138,76 29_771@
v . .y .76.29. NAT

driesenie 1: staticka outer

konfiguracia NATu na
preposielanie vsetkych
poziadaviek na urceny port
priamo na spravny server

<napr. (138.76.29.7, port 2500)
preposielame na (10.0.0.1, port
25000)
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NAT traversal problem

Qriesenie 2: Univerzalny Plug and

Play (UPnP) Internet Gateway 10.0.0.1
Device (IGD) protokol. Umoznuje y
stanici v lokalnej sieti: IGD I
+»Zzistit verejnu IP adresu NAT 10,0.0.4
routra (138.76.29.7) =

P . .’ . 138.76.29.7 NAT
+z1stit’ existujuce mapovania router

portov
«pridavat’/odoberat’ mapovania
portov (na dany cas)

UINF/PSIN/13 Pocitacova siet’ Internet 58



NAT traversal problem

Qriesenie 3: relaying/preposielanie (napr. v Skype)
«»prijemca hovoru vytvori spojenie na preposielatela
w»externy klient sa tiez napoji na preposielatela
w»preposielatel preposiela datagramy komunikacie

2. spojenie na @W
@iz preposielatela
II(L') od klienta /

<

klint 3. preposielanie

1. spojenie na
preposielatela
z privatnej siete

7
138.76.29.7  NAT
router
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ICMP: Internet Control Message Protocol

Qpouzivany stanicami a routrami
na vymenu sietovych informacii

«hlasenie chyb: nedostupna
stanica, siet, port, protokol
«»echo request/reply (pouzivané
programom ping)

Qsiet'ova vrstva “nad” IP:

+ICMP spravy vo vnutri IPv4
datagramov

QICMP sprava: typ, kod, plus
prvych 8 bajtov IP datagramu,
ktory sposobil vytvorenie spravy

UINF/PSIN/13 Pocitacova siet’ Internet
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POPIS

echo reply (ping)

dest.
dest.
dest.
dest.
dest.
dest.

network unreachable
host unreachable
protocol unreachable
port unreachable
network unknown
host unknown

source guench (congestion
control - not used)

echo request (ping)

route advertisement

router discovery

TTL expired

bad IP header
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Skuste si ping

dping -t 3 adresa (unix), -1 (windows)
«Time To Live = 3

Qping -b broadcastovaAdresa (unix)
«»pingujeme vsetkych v nasej sieti
dping -s velkost’ adresa, -l (windows)

nastavime velkost’ ICMP paketu (bez hlavicky)
(ked’ je vysledny paket vacsi ako MTU, nastava
IP fragmentacia)
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Traceroute a ICMP

QPosleme sériu UDP segmentov k
cielu (alebo TCP ci ICMP)

«prvé 3 maju TTL =1

«»druhé 3 maju TTL=2, atd.
«»nepravdepodobneé cislo portu
QOKed’ datagram vyslany s TTL=n
dojde k n-téemu routru:

«router zahodi datagram

«posle na zdrojovu adresu ICMP
spravu “TTL expired” (type 11, code
0)

+IP datagram s ICMP spravou ma
zdrojovu adresu routra, ktory ju
posielal
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QKed’ pride ICMP sprava,
vypocitame RTT

Ukoncenie

QUDP segment moze dojst’ az k
cielu

QCielova stanica vrati ICMP

spravu “port unreachable”
(type 3, code 3)

OKed' odosielatel dostane tuto
spravu, konci
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IPv6

Quvodna motivacia (1992-1995): 32-bitové adresy budu coskoro
vsetky vycerpané
«prisiel vsak CIDR a presadil sa NAT

Qdalsia motivacia:

«»format hlavicky umoznuje rychlejsie spracovanie a smerovanie
«hierarchickeé pridelovanie adries

«»podpora anycastu a lepsia podpora multicastu

«autokonfiguracia koncovych zariadeni

«lepsie riesenie mobility

Qformat hlavicky datagramu IPvé:

«»presne 40 bajtova hlavicka (ziadne volitelné cCasti hlavicky), ale
moznost’ d’alSich doplnujucich hlaviciek

«»fragmentacia uz len vo volitelnej hlavicke vytvorenej odosielatelom

(nie routrami)
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IPv6 hlavicka

Priorita (traffic class): identifikuje prioritu datagramu

Flow label: identifikacia toku dat

Next header: identifikacia rozsirujucej hlavicky alebo
protokolu “vyssej vrstvy” v datach

ver | pri flow label
payload len next hdr | hop limit

source address
(128 bits)

destination address
(128 bits)

data

< 32 bits >
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Niektore zmeny oproti |Pv4

QKontrolny sucet : zruseny ako redundantny

«kontrolné sucty sa robia v transportnej aj spojovej vrstve
«netreba kontrolovat' na routroch (setrime cas)

QOptions: nahradené d’alsimi hlavickami.

+V casti “Next Header” sa moze namiesto identifikacie
transportnéeho protokolu dat identifikacia “d’alsej specialnej IP
hlavicky”

QICMPv6: nova verzia ICMP

«»nove typy sprav, napr. “Packet Too Big”

«funkcie na riadenie multicastu (namiesto IGMP)

«riadenie autokonfiguracie
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|IPv6 adresy

Quplny vypis vsetkych bitov (hexadecimalne po
dvoch bajtoch v slove)
+fe80:0000:0000:0000:0221:5cff:fe64:d39a

s odstranenymi Uvodnymi nulami slov
+fe80:0:0:0:221:5cff:fe64:d39%a

avynechané nulove sekvencie
+fe80::221:5cff:fe64:d39%a

dmixovana notéc% \ \\

+»fe80::221:5cff:254.100.211.154
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Niektore specialne IPvé6 adresy

anespecifikovana lokalna IP adresa
%::/128 resp. 0:0:0:0:0:0:0:0/128 (analdgia 0.0.0.0 z IPv4)

Qloopback, localhost
%::1/128 resp. 0:0:0:0:0:0:0:1/128 (analogia 127.0.0.1 z IPv4)

Qreprezentacia IPv4 adries v IPv6 notacii (IPv4-mapované
adresy v SIIT [RFC 2765]) - v praxi sa nepouziva

<napr. ::ffff:158.197.31.4/128

Qlokalne adresy fe80::/10 - novinka!

«+fe8X, fe9X,feaX,febX - IPv6 adresy v lokalnej sieti

+|Pv4 analdgia nie je

Qsite-local (lokalna siet’ sidla/organizacie) fec0::/10 -
zrusene!
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Niektore specialne IPvé6 adresy

Qunique-local (unikatne privatne adresy) fc00::/7 (fcXX, fdXX)
«takmer analogia sieti 10.0.0.0/8, 172.16.0.0/12, 192.168.0.0/16

w»siet'ovy prefix tvoreny z MAC adresy a datumu - vysoka pravdepodobnost’ unikatnosti!
(RFC 4193)

Qbroadcast - zruseny!

«analogia 255.255.255.255/32 a broadcastovych adries sieti napr.
158.197.35.255/24

Omulticastove adresy ff00::/8 (ffXX:hocico)
«analogia triedy D: 224.0.0.0/4

Qglobalne (celosvetové adresy) 2000::/3
+»2XXX:hocico a 3XXX:hocico

+najcastejsie 2001:hocico

+UPJS IPv4: 158.197.0.0/16

+UPJS IPv6: 2001:4118:400/48
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Struktdra globalnych
unicastovych IPv6 adries

8 16 32 48 64
: Y Y Y ~N
& . RIR LIR Subnet ID Interface ID
2X

aRIR - IANA + regionalni registratori (RIPE NCC, ARIN,
APNIC, AFRINIC, LACNIC)

ALIR - lokalni registratori prideluju siete s prefixom
dlhym 48-56 bitov

QSubnet ID - podsiet’ organizacie (65 535 alebo 256
moznych podsieti)

Qinterface ID - identifikator rozhrania (sietovej karty)
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Interface ID

amame k dispozicii 2 %% 10 'dries zariadeni v jednej

podsieti
QlPvé EUI-64
«odvodenie z MAC adresy (48 bitov na 64 bitov)
00 1E 33 3B 5A 94
IEEl 2 BEE

dPrivacy extensions for stateless address
autoconfiguration in IPvé6

»nahodné koncovky pravidelne menené
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Nastavovanie IPv6 adresy

Qrucne (hlavne servery s DNS AAAA zaznamami)

Qautomatizovane

«pridelovanie default routra

*SLAAC (stateless address autoconfiguration) (RFC 2462)
«pridelovanie sietovej Casti

*SLAAC

-stavovy DHCPv6 - vratane nejakého identifikatora rozhrania (nebrani to
stanici dodat’ si d’alsie identifikatory podla lubovole)

«pridelovanie rekurzivnych lokalnych DNS serverov

*DHCPv6 alebo DHCP(v4) ak mame dual-stack

-od novembra 2010 aj cez SLAAC (RFC 6106)

«pridelovanie identifikatora rozhrania

-stanica si ho prideluje sama (EUI 64 alebo privacy extensions)

-a/alebo ho dostane od stavového DHCPv6
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SLAAC + DHCPv6

Qstanica si nastavi lokalnu adresu fe80::nieco

Qstanica si overi unikatnost’ cez detekciu duplicitnych adries (typ
paketu ICMPv6 na fe02::1:ffxx:xxxx) a pripadne nastavi inu

Qstanica vysle “router solicitation” (typ paketu ICMPv6)

Qrouter mu zasle “router advertisment* (typ paketu ICMPv6) s
adresou brany a pripadnymi d'alsSimi parametrami

«ak priznak M=1 a 0=0, ma sa este pouzit’ stavové DHCPv6
«ak priznak M=0 a O=1, ma sa este pouzit’ bezstavové DHCPv6
«ak priznak M=0 a 0=0, v sieti sa nenachadza DHCPvé6

Qstavove DHCPv6 : stanica poziada o celu IPv6 adresu a ostatné
parametre

Qbezstavove DHCPv6 : stanica ma sietovy prefix z “router
advertisment” paketu a d’alsie parametre, hlavne lokalne
rekurzivne DNS servery ma ziskat’ z DHCPv6 serveru
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Prechod od IPv4 k IPv6

ONemozeme vsetky zariadenia vymenit’ naraz
w»ziaden “flag day” = “den D”

«»Ako ma siet’ fungovat’ s pomiesanymi IPv4 a IPv6
routrami?

Qriesenia:

w»dual-stack: zariadenia zvladaju IPv4 aj IPv6
w»bezstavovy preklad: SIIT, NAT64, TRT, BIH, SOCKS64

w»tunelovanie: IPv6 prenasany ako telo IPv4 datagramu cez
IPv4 routre: server/broker, 6to4, 6rd, 6over4, ISATAP,

Teredo
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Tunelovanie
A B E F
Logicky pohlad: @ EEB tunel @_@

IPv6 IPv6 IPv6 IPv6
A B E F
IPv6 IPv6 IPv4 IPv4 IPv6 IPv6
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Tunelovanie (cez konfigurovany

tunel) ) B o
Logicky pohlad: (D == tunel SO
IPv6 IPv6 IPv6 IPv6
, A B C D E F
IPv6 IPv6 IPv4 IPv4 IPv6 IPv6
e —_— —— .
Flow: X Flow: X
Src: A Src: A
Dest: F Dest: F
data data
A]B' f E-F
b B-E: T
IPvé6 IPV6 v IPv6
IPv4
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Tunelovanie [RFC 3056] (6to4)
Logicky pohlad: @ _@tu—nel@_@

IPv6 IPv6 IPv6 IPv6

A B C D E F
it BSOS S-Sy

2002

IPv4 |podsie]

interface ID
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IPV6 IPv6 IPv4 IPv4 IPv6 |IPV6 NPTV6
Eooz:com :0203:abcd: Flow: X Flow: X
PPPP:PPPP:PPPP:PPPP Src: A Src: A
Dest: EF Dest: EF
Flow: X Flow: X alebo /
— Src: A Src: A Dest: F
Dest: EF Dest: EF
IPv4E: 1 92. 1 . ZEI/ data es es data
data data //" IPV6" (E
2002:c001:0203:abcd:
PPPP:PPPP:RPPP:PPPP
alebq/(F):

2001:98:542:abcd:

PPPP-PPPP-PPPP-PPPP

\_ %




Dakujem za pozornost

Modifikované slajdy z knihy:

Computer Networking: A Top Down Approach ,
4th edition.

Jim Kurose, Keith Ross

Addison-Wesley, July 2007.
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