Spojova vrstva: uvod

Terminologia:
O stanice a smerovace su uzly
3 komunikacné kanaly, ktoré
spajaju prilahlé uzly napojene
na ne, su spoje
< drotoveé spoje
“ bezdrotové spoje
<+ LAN
O paket z pohladu druhej vrstvy sa

nazyva ramec (frame),
zaobaluje datagram

spojova vrstva ma za ulohu dopravit’
datagram z jedného uzla na druhy
prilahly uzol prostrednictvom spoja
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Spojova vrstva: prenos datagramu

ramcami

d datagram je na ceste
prenasany roznymi
technologiami spojovej
vrstvy a roznymi typmi
SpojovVv:

)/

< napr. koaxialny kabel na
prvom spoji, WiFi na
poslednom

d kazda technologia spojovej
vrstvy moze poskytovat iné
sluzby

X/

< napr. moze poskytovat’
potvrdzovany prenos dat
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Analogia

O cesta z Kosic na Lomnicky stit
+ autobus: z UPJS na stanicu v
Kosiciach
< vlak: z Kosic do Popradu

+ elektricka: z Popradu do
Tatranskej Lomnice

< lanovka: z Tatranskej Lomnice na
Lomnicky stit

3 clovek = datagram siet’. vrstvy
3 Usek cesty = spoj

d druh prepravy po spoji =
technologia spojovej vrstvy

d naplanovanie trasy = smerovaci
algoritmus

O prestupneé stanice = smerovace




Mozné sluzby spojovej vrstvy

Jd vytvaranie ramcov, pristup k spoju:

X/

+ zabaluje datagram do ramca, pridava hlavicku a chvost

% ak je zdielany spoj, zistuje, kedy ma komunikovat’

+ na identifikaciu zdroja a ciela pouziva “MAC” (hardverové,
fyzicke) adresy

- rozne od IP adries!
Q potvrdzovany prenos medzi prilahlymi uzlami

o

* sposob, ako to dosiahnut’, sme sa uz naucili na transportnej
vrstve

< malokedy sa pouziva na spojoch s nizkou mierou chybovosti
(optika, krutené dvojdroty)

% uzitocny pre bezdrotove spojenia: vysoka chybovost’
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Mozné sluzby spojovej vrstvy

d kontrola toku dat:
* kontrola pretecenia zasobnika prijemcu

Jd odhalovanie chyb:
* chyby sposobené utlmom signalu, rusenim
* prijemca zisti pritomnost’ chyb v ramci:
- poziada odosielatela o preposlanie alebo zahodi ramec
J oprava chyb:

+ prijemca identifikuje a opravi bitové chyby bez opatovného
preposlania

Q half-duplex a full-duplex

+ s half duplexom mozu uzly na koncoch spoja odosielat’ danym
spojom (obidvoma smermi), ale nie v rovhakom case
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Kde je implementovana spojova

vrstva?

O na kazdej stanici, na kazdom
rozhrani smerovaca, vo
switch-och

Q v siet'ovej karte (siet'ovy
adapter)

< Ethernetova karta, PCMCI
karta, WiFi karta

% implementuje vrstvu sietového
rozhrania (spojova + fyzicka)

< pripojena na systémovu
zbernicu pocitaca

Q kombinacia hardvéru,
softvéru a firmveru
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schéma stanice
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kontroler

spojova i I
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(napr. PCI)

sietova karta



Komunikacia so sietovym adapterom

kontroler

kontroler

odosielate/ prijemca
—
ramec
d odosielatel: Q pruemca
+ zabali datagram do ramca + zistuje chyby, riesi kontrolu
% prida kontrolu chyb,  toku dat, ... )
spolahlivy prenos dat, % extrahuje datagram, posle ho
kontrolu toku dat vyssej vrstve na spracovanie
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MAC adresy

IMAC = media access control
JIP adresy:

% adresy sietovej vrstvy

+ pouzivané na dopravenie datagramu do spravnej siete

OMAC (fyzicka, hardverova, ethernetova)
adresa:

+ pouzitie: dopravit ramec z jedného sietového adaptéra
k inému v ramci tej istej siete
“ 48 bitova MAC adresa

- napalena v ROM siet'ovej karty, casto aj softvérovo nastavitelna
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MAC adresy

kazdy siet'ovy adaptér ma jedinecnu MAC adresu

Broadcastova adresa =
FF-FF-FF-FF-FF-FF
1A-2F-BB-76-09-AD Multicastova adresa =
33-33-(koniec) IP
(drotova alebo
bezdrétova)

58-23-D7-FA-20-BO

g' 0C-C4-11-6F-E3-98
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] = sietovy adaptér

71-65-F7-2B-08-53




MAC adresy

d MAC adresy rozdeluje IEEE
3 vyrobca sietovych kariet si zakupi cast’ mnoziny MAC
adries, aby sa zabezpecila jedinecnost’
d analogia:
(a) MAC adresa: rodné cislo
(b) IP adresa: postova adresa
d MAC adresa je prenositelna
+ jedna siet'ova karta sa moze presuvat’ z jednej siete do inej
3 IP adresy su hierarchicke, t.j. nie prenositelné

X/

% adresa je zavisla na sieti, v ktorej je sietova karta zapojena
< plati pre globalne unicastove IP adresy

UINF/PSIN/13 Pocitacova siet’ Internet



Tvorba paketu

aplikacna sprava
transportna I ‘:‘ segment
sietova |:I datagram
spojova | I ramec
fyzicka odosielanie bit po bite do spoja
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Adresovacie udaje v pakete

ramec
datagram
segment
Cast’ spravy

port odosielatela a
port prijemcu

|IP adresa odosielatela a
IP adresa prijemcu

MAC adresa odosielatela a
MAC adresa prijemcu
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Ethernetovy ramec (IEEE 802.3)

Odosielajuci adaptér zabaluje IP datagram (alebo iny
paket sietovej vrstvy) do ethernetoveho ramca

Liest

Freamhble e T

Source
Address

I - =

Type

Preamble (preambula):

3 7 bajtov s hodnotou 10101010 a nakoniec este jeden
bajt s hodnotou 10101011

3 pouzitie na synchronizaciu hodin adaptérov
odosielatela a prijemcu
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Ethernetovy ramec

d Adresy: 6 bajtov

< ak adaptér dostane ramec pre jeho cielovu adresu, alebo
jeho multicastovu adresu, alebo s broadcastovou adresou,
posle data sietovej vrstve

% inak sa ramec zahodi (vynimkou je promiskuitny mod)

d Type: identifikuje typ prenasanych dat (vacsinou IP,
ale moze byt aj Novell IPX, AppleTalk, ARP, ...)

d CRC: ak kontrola odhali chybu, ramec sa zahodi

Lest. Source
Fireae Address | Address ! = .
T

YPe
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Ethernet 802.3: nespolahlivy, bez
spojenia

d bez spojenia: ziadne nadvazovanie spojenia medzi
sietovymi adaptermi
d nespolahlivy: prijimajuci adaptér neposiela kladné ani
zapornée potvrdenia
% ramce sa mozu zahodit’ (zlé CRC)
% o preposlanie sa moze postarat’ napriklad TCP
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Co urcit ako cielovu MAC adresu?

Q Prijemca ramca MUSI byt v nasej sieti
2 Od pouzivatela/aplikacie dostaneme:
< |P adresu ciela, alebo
“ doménové meno ciela — IP adresa cez DNS

3 Siet'ova vrstva cita smerovaciu tabulku, aby zistila, cez
ktoré rozhranie (sietovu kartu) bude posielat’

ciel maska brana rozhranie
200.23.24.0 | 255.255.255.0 (24) 0.0.0.0 1
200.23.16.0 | 255.255.248.0 (21) 0.0.0.0 3
200.23.24.0 | 255.255.248.0 (21) 0.0.0.0 2
0.0.0.0 0.0.0.0 (0) 200.23.1.1 3
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Co urcit ako cielovu MAC adresu?

0 Prijemca ramca MUSI byt v nasej sieti

ciel maska brana rozhranie
200.23.24.0 | 255.255.255.0 (24) 0.0.0.0 1
200.23.16.0 | 255.255.248.0 (21) 0.0.0.0 3
200.23.24.0 | 255.255.248.0 (21) 0.0.0.0 2
0.0.0.0 0.0.0.0 (0) 200.23.1.1 3

d Ak je brana 0.0.0.0 — ramec treba poslat’ priamo
pocitacu s IP adresou ciela

d Ak brana nie je 0.0.0.0 — ramec treba poslat’ na branu
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ARP: Address Resolution Protocol

Uloha: zistit MAC adresu Q sietovy protokol !!!
uzla X, ked' viem IP adresu 0 Kazdy uzol (stanica,
uzla X router) ma ARP tabulku

d ARP tabulka: mapovanie

137.196.7.78 , ,
IP/MAC pre niektore uzly
= 1A-2F-BB-76-09-AD
na LAN
137.196.7.23 137-19l6-7-14 < |P adresa; MAC adresa; TTL>
“ TTL (Time To Live): Cas,
LAN %@ po ktorom bude
71-65-F7-2B-08-53 £8-23-D7-FA-20-B0 mapovanie zabudnuté
(typicky 5-20 minut)
" 0C-C4-11-6F-E3-98
137.196.7.88 —
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ARP protokol

0 A chce poslat datagram pre
B, ale MAC adresa B nie je v
ARP tabulke uzla A

Q A vysle broadcastovu ARP
otazku, obsahujucu IP adresu
uzla B

+ cielova MAC adresa = FF-
FF-FF-FF-FF-FF
+ vsetky zariadenia v
lokalnej sieti tuto ARP
otazku dostanu
O B prijme ARP otazku, odpovie
uzlu A so svojou MAC adresou
< unicastova odpoved’
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O A si ulozi dvojicu IP a MAC
adresa uzla B vo svojej ARP
tabulke

“ ak je zaznam v ARP
tabulke prilis stary, maze
sa, a obnovi sa, az ked’
znova potrebujem
komunikovat' s B

O ARP je “plug-and-play”:
+ uzly sa ucia zaznamy do
svojich ARP tabuliek bez
zasahu administratora

siete alebo sietového
servera
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Adresacia: smerovanie do inej siete

postup: posielame datagram z A do B cezR =

A posiela ramec s datagramom pre R a nasledne

R posiela ramec s datagramom pre B
predpokladame, ze A vie IP adresu stanice B

74-29-9C-E8-FF-55 88-B2-2F-54-1A-0F

U

222.222.222.221

E6-E9-00-17-BB-4B
1A-23-F9-CD-06-9B

222.222.222.222

B

111.111.141 1
= 49-BD-D2-C7-56-2A
CC-49-DE-D0-AB-7D

d dve ARP tabulky v routri R: jedna pre kazdé rozhranie
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L O

L O

sietova vrstva v A vytvori IP datagram so zdrojovou IP A, a cielovou IP B,
pomocou smerovacej tabulky zisti, ze ma poslat’ datagram cez IP R (brana je
111.111.111.110) a posle datagram spojovej vrstve

A pouzije ARP na zistenie MAC adresy routra R na zaklade jeho IP
111.111.111.110

A zabali datagram s cielovou IP adresou B do ramca s MAC adresou R

router R rozbali d6jdeny ramec a na zaklade cielovej adresy (IP B) a svojej
smerovacej tabulky zisti, ze ho ma poslat’ do lokalnej siete na rozhrani s IP
adresou 222.222.222.220 (brana je 0.0.0.0)

R pouzije ARP na zistenie MAC adresy B na zaklade jej IP B

R zabali datagram s cielovou IP B do ramca s MAC adresou B a posle ho do
lokalnej siete, kde ho prijme B

74-29-9C-E8-FF-55 88-B2-2F-54-1A-0F

E6-E9-00-17-BB-4B
1A-23-F9-CD-06-9B

222.222.222.221

222.222.222.220
111.111.111.110

111.111.141. t
: 49-BD-D2-C7-56-2A
CC-49-DE-DO-AB-7D

222.222.222.222

B

UINF/PSIN/13 Pocitacova siet’ Internet

20



NDP = “ARP” pre IPv6 + d’alsie
pouzitie

d NDP (neighbor discovery protocol) je
sucast'ou ICMPv6

d Ak chcem preklad z IPv6 adresy
2001:111::1:2345:6789 na MAC adresu
odoslem multicastovu spravu na
33:33:23:45:67:89, na ktorej tento uzol musi
pocuvat

d Vysledok prekladu sa ulozi v NDP tabulke
“ Windows: netsh interface ipvé show neighbors
“ Linux: ip -6 neighbor show
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Ethernet 802.3

“dominantna” drotova LAN technologia:

d velmi lacna: cca 4 € za 100Mb/s sietovu kartu, 5 € za
1Gb/s

O prva rozsirena technologia
0 jednoduchsia a lacnejsia ako tokenove LAN alebo ATM

Q zvlada aktualne maximalne rychlosti: 10 Mb/s - 10
Gb/s

TebNerENER. Ve

Povodny navrh
Ethernetu podla
Metcalfe-a

™E EfpeEr S
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Topologia hviezdy

3 zbernicova topologia popularna do polovice 90-tych
rokov
+ vsetky uzly v spolocnej koliznej doméne
3 dnes prevlada topologia hviezdy
% v centre hviezdy je aktivny switch
+ kazdy “l0C” realizuje nezavisly Ethernetovy protokol
- sucasne vysielajuce stanice nie su v kolizii

switch

zbernica: koaxialny kabel hviezda
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Kolizha a broadcastova domena

d Kolizna domeéna
“ uzly napojené na spolocny spoj, alebo uzly spojené
cez hub
< ak dva uzly z rovnakej koliznej domeny zacnu naraz
vysielat’, vznikne kolizia
d Broadcastova domena
“ uzly v rovnakej sieti (LAN)
* napojené na spolocny spoj, alebo cez hub, alebo cez switch
“ mnozina uzlov, ktoré maju prijat’ vyslanu
broadcastovu spravu (cielova MAC adresa je
FF-FF-FF-FF-FF-FF)
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Hub (rozbocovac)

O pracuje iba na fyzickej vrstve (L1):

*+ signaly prichadzajuce z jedného spojenia po
zrekonstruovani odchadzaju vsetkym ostatnym spojeniam
rovnako rychlo

+ vsetky uzly napojené na hub mozu spdsobovat medzi sebou
kolizie

% nepoznaju, co je to ramec, necakaju, kym cely pride, aby
ho preposlali

d ak ma len 2 zasuvky = repeater (opakovac) @

krateny dvojdrot

S
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Switch (prepinac)

Q zariadenie spojovej vrstvy (L2) : sofistikovanejsie ako hub
“ prijme a posle cely ramec (typ store-and-forward)
+zvladne prepajat’ aj rozne rychle spojenia
< zistuje MAC adresy z ramcov a ak pride ramec pre

niektoru zo znamych MAC adries, posiela ramec iba do
jedného spoja

Q transparentne
“ stanice nevedia o pritomnosti switchu v sieti

Q plug-and-play, samouciace
“switche netreba konfigurovat’

a deli kolizne domény

d ak ma len 2 zasuvky = bridge (most)
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Switch: mnoho subeznych vysielani

3 kazdy uzol ma vyhradené

A
F B
samostatné spojenie k
switchu (| 2
* V4 V4 ’ X 3
< vlastna kolizna domena 6 y
d nezavisly Ethernetovy . \
B
+ kazdé spojenie ma vlastnu E D
koliznu domeénu
d prepinanie: A-D a B-E mozu switch so 6 sietovymi zasuvkami =

protokol na kazdom spoji
3 Ziadne kolizie: uplny duplex

beZat’ nezavisle a bez kolizii Ethe'(';‘eztog’ﬁm; z‘)’rtam‘
+ to sa neda, ak pouzivame hub SRR
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Prepinacia tabulka

d Ako switch vie, ze D je
dostupné cez zasuvku 4 a E cez
zasuvku 5?

d Kazdy switch ma prepinaciu
tabulku so zaznamami:

“ MAC adresa uzla

7

% Cislo zasuvky, cez ktoru je tento
uzol dostupny

< Casova peciatka
d skoro ako smerovacia tabulka!
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F B

2 ] =
$s”

switch so 6 sietovymi zasuvkami =

Ethernetovymi portami
(1 72)374)576)
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Switch je samouciaci /) G’
A

d switch sa uci, ktory uzol

je dostupny cez ktor( i B
zasuvku @\ /@
6->1<£ 3

+ ked’ pride lubovolny ramec,

switch si zisti MAC adresu
. ) 5 \4
odosielatela \
“ ulozi tuto MAC adresu spolu C
so zasuvkou, cez ktoru @
E D

ramec prisiel, v prepinacej
tabulke

MAC adresa zasuvka cas

A 1 60 prepinacia tabulka
(na zaciatku prazdna)
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Switch: posielanie ramcov

Ked' pride ramec:

1. uloz si zasuvku s odosielatelovou adresou
2. najdi v prepinacej tabulke cielovu MAC adresu

3. ak sa nasiel zaznam pre dany ciel
potom {

ak ciel je dostupny cez tu istu zasuvku ako odosielatel
potom zahod’ ramec

inak posli ramec k prijemcovi cez spravnu zasuvku

3

inak posli ramec vsade okrem zasuvky odosielatela
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Prepojené switche

d switche mozu byt prepajané aj navzajom

0 Ako vie switch S, kam poslat ramec pre uzol F?

0 samoucenie! - funguje rovnako ako pri jednom
switchi v sieti

Q Vie S,, ze ramec ma ist’ cez switche S, a5, ?

UINF/PSIN/13 Pocitacova siet’ Internet
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Siet’ organizacie

k externej
sieti

UINF/PSIN/13 Pocitacova siet’ Internet 32



Switche (prepinace) a routre
(smerovace)

3 obe najprv prijmu cely paket a az potom ho odoslu d’alej
“ routre: zariadenia siet'ovej vrstvy (skima hlavicku sietovej aj spojovej vrstvy)

+ switche su zariadenia spojovej vrstvy (skima hlavicku spojovej vrstvy)
3 routre si uchovavaju smerovaciu tabulku
< pust’aju smerovacie protokoly
“ kazdeé rozhranie routra ma vlastnu IP a MAC adresu, vlastnu ARP
tabulku (ako stanice)

O switche si uchovavaju prepinaciu tabulku
% ucia sa, cez ktoru zasuvku su dostupné ktoré MAC adresy
< nemaju vlastnu IP ani MAC adresu - su transparentné

7/ 7/

4 4

3 3 3

2 Z 2 2

1 1 1 1
stanica switch(L2) router(L3) stanica
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Porovnanie zariadeni

hub

oddelenie :

oo nie
komunikacie
plug & play ano
vyber optimalnej Hie
trasy
prepojenie
zariadeni ano

v rovnakej sieti
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ano
ano

nie

ano

router

ano

nie

ano

nie
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Rozdelenie viacerych podsieti

A standardny pristup
* router deli siet’ na podsiete

UINF/PSIN/13 Pocitacova siet’ Internet
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Rozdelenie viacerych podsieti

A Virtualizacny pristup
+ siete delime logicky, nie nutne fyzicky
% VLAN = Virtual LAN (virtualna lokalna siet)

10.1.1.2 1

“vylepsene”___ ﬁ

switche 10.2.2.3 1
N

o
-
=

&

3 10.2.2.2

o
— | —
N
N
—_
o
w
W
N

&

—

o
&
w

w

o
&
N

N

—
@o
N

N

Ul
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VLAN: preco vznikli

d zariadenia a stanice, ktore logicky patria k
sebe by mali byt spolu v jednej sieti
* bezpecnost’, obmedzenie bradcastovej domény

d delenie siete na podsiete urobi administrator
softverovo zo svojho pocitaca

d spojit’ logicky suvisiace uzly aj fyzicky, moze
byt’ financne aj administrativne narocné

d pri presune pocitaca na iné miesto nemusime
tahat’ aj kabel
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VLAN: urcenie clenstva

a clenstvo v danej virtualnej sieti sa moze definovat’ podla:
< zasuviek inteligentného switcha
- najcastejsie riesenie
“ MAC adries koncovych zariadeni
- lepsia mobilita stanic
< sietovej adresy (proprietarne riesenia)
* vyzaduje specialny switch, schopny citat hlavicku sietovej vrstvy (switch Cita
siet'ovu hlavicku - HEREZA!!!)
- vyborna mobilita stanic
- kazda stanica moze mat’ viac IP adries a kazdd v inej VLAN
- odpada nutnost’ menit’ rdmce na spojovej vrstve
< multicast adresy (proprietarne riesenia)
- uzly sa aktivne pripajaju a odpajaju zo siete (tiez siet'ova vrstva)
< aplikacného protokolu, cookie (proprietarne riesenia)
- totalny ulet (dokonca aj analyzujeme spravu aplikacnej vrstvy)
- smerovanie podla sluzby, load balancing

UINF/PSIN/13 Pocitacova siet’ Internet 38



VLAN: urcenie clenstva

a clenstvo v danej virtualnej sieti sa moze definovat’ podla:
< zasuviek inteligentného switcha ™)

- najcastejsie riesenie
“ MAC adries koncovych zariadeni

- lepsia mobilita stanic

~—802.1Q

_
< sietovej adresy (proprietarne riesenia)
* vyzaduje specialny switch, schopny citat hlavicku sietovej vrstvy (switch Cita
siet'ovu hlavicku - HEREZA!!!)
- vyborna mobilita stanic,
- kazda stanica moze mat’ viac IP adries a kazdd v inej VLAN
- odpada nutnost’ menit’ ramce na spojovej vrstve
< multicast adresy (proprietarne riesenia)
- uzly sa aktivne pripajaju a odpajaju zo siete (tiez siet'ova vrstva)
< aplikacného protokolu, cookie (proprietarne riesenia)
- totalny ulet (dokonca aj analyzujeme spravu aplikacnej vrstvy)
- smerovanie podla sluzby, load balancing
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VLAN: 802.1Q

3 Pre kazdy ramec potrebujeme vediet, do ktorej
VLAN patri, aby sme vedeli, kam ho poslat.

tu nam znacky netreba
(dokonca ich ani nemusime vediet spracovat))

ramcu pridame

snacku 10.1.1.2

_
o
-
=
w
—_
o
N
N
N

&

—
o
N
N
w
—
o
NG | I
NN
N
—
o
w
w
N

111 ko L.
2.2.1
<4
10.3.3.3 10.2.2.4 10.2.2.5

pridame 3 virtualne

rozhrania jednej zasuvke .ﬁc_./_/
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VLAN: 802.1Q

d rozsirime ramec 802.3

8B 6B 6B 2B 46-1500B 4B
preambula | ciel.adr. [zdroj.adr.| typ data CRC

d na ramec 802.3ac

8B 6B 6B 2B 2B 2B 46-1500B 4B
preambula | ciel.adr. |zdroj.adr.|0x8100( TCI | typ data CRC
znacka
" 3b 1b 12b - 4
priorita | CFl VLAN ID

CFl <: 0 : adresy su klasické MAC adresy
1 : adresy su RIF polia v Token Ringu (z dovodu kompatibility)

UINF/PSIN/13 Pocitacova siet’ Internet 41



VLAN: znackovanie

O bezné sietove karty nie su schopné prijat’ rozsireny ramec
802.3ac
d broadcast (napr. ARP request) ide iba clenom danej VLAN

prida odoberie
znacku znacku

x‘_| ] de==S=

UINF/PSIN/13 Pocitacova siet’ Internet
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Viacnasobny pristup k zdielanému spoju

Dva typy spojov:
4 bod-bod

% PPP (point-to-point protocol) pre dial-up pripojenie
* spojenie bod-bod medzi vzdialenymi smerovacmi

0 Zdielany spoj (drotovy alebo bezdrotovy)

“ Ethernet “po starom”
% HFC (hybrid fiber coax)
% 802.11 wireless LAN

zdielany drot (napr.
Ethernet 802.3)

zdielana frekvencia
(napr. 802.11 WiFi)

UINF/PSIN/13 Pocitacova siet’ Internet

) TS JK 4 ludia na party
zdielana frekvencia (Zdl?lany vzduch
(satelit) na sirenie zvuku)
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Viacnasobny pristup k zdielanému spoju

3 spolocne zdielany spoj
3 ak dva alebo viac uzlov sucasne vysielaju, nastava
interferencia
+ kolizia - ak uzol odhali v rovhakom case v spoji viac signalov
Pristupove metody k zdielanemu spoju
3 zalozené na distribuovanom algoritme, ktory urci, akym
sposobom sa ma zdielat’ prenosovy kanal, t.j. urci, kedy
moze ktory uzol vysielat
a komunikacia o riadeni kanala pouziva ten isty kanal
< ziaden extra kanal na riadenie
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|dealna pristupova metoda k
zdielanemu spoju

Zdielany kanal s prenosovou rychlost'ou R:

1. ak chce vysielat’ iba jeden uzol, moze vysielat’
rychlostou R

2. ak chce vysielat’ M uzlov, kazdy vysiela priemernou
rychlostou R/M

3. plne decentralizovany:
+ neexistuje uzol, ktory riadi celu komunikaciu
% Ziadna synchronizacia hodin, slotov

4. jednoduchy

UINF/PSIN/13 Pocitacova siet’ Internet

45



CSMA (Carrier Sense Multiple Access)

CSMA: pocuvame pred posielanim:

O Ak neregistrujeme, ze v kanale niekto vysiela, posleme
cely ramec

d Ak sa kanal pouziva, nevysielame

3 analogia: neskacem do reci, ked’ niekto rozprava!

UINF/PSIN/13 Pocitacova siet’ Internet
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CSMA kolizie

+«—— space —>

kolizie mozu stale . . . :
nastavat’:
cas prenasania kanalom moze 0

sposobit’, Ze dva uzly nevedia, o | — @ g
ze vysielaju sucasne

+«— time

kolizia:
cely cas vysielania je
nevyuzity - strateny

HEEEEEEN
.l.l.l.l.l.l.l.'
|| I.I HEE e

poznamka:

na zistenie pravdepodobnosti
kolizie musime pocitat’ s casom
prenosu a vzdialenostou uzlov
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CSMA/CD (Collision Detection)

CSMA/CD: zistenie prenasania oddiali vysielanie ako
v CSMA, ale:
+ detekcia kolizie v kratkom case aj pocas vysielania
“ pri kolizii sa prestava odosielat’
% zmensenie nevyuzitého casu
d odhalenie kolizie:

+ jednoducha na drotovych spojoch: meriame silu
sighalu, porovnavame so silou, ktora sa vysiela a
prijima

+ tazke pri bezdrotovych spojoch: prichadzajuca sila
sighalu je mensia ako sila vysielaneho signalu
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CSMA/CD detekcia kolizie

+«—— space —

collision
detect/abort
time

UINF/PSIN/13 Pocitacova siet’ Internet
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Minimalna velkost ramca

0 Ak mame prenosovu rychlost 100Mb/s, tak na odoslanie 1 bitu
potrebujeme 10-8 s

3V medenom drote je rychlost’ sirenia signalu cca 200 000 km/s,
takze pokial odosleme 1 bit, signal prejde 2 metre

3 Uzol musi zaregistrovat’ koliziu pred odoslanim posledného bitu
minimalneho ramca

3 Minimalny ramec v 100Base-TX (“medeny Ethernet” 100Mb/s) je

512 bitov
512 bitov, 1024 m
A~
uz bol odoslany este nenastala kolizia
posledny bit min. ramca = “kolizia nenastane” x
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Maximalna vzdialenost’ uzlov

d Teoreticka maximalna vzdialenost’ = polovica vzdialenosti
prejdenej signalom pri odosielani minimalneho ramca

255 bitov, 510 m 1 bit, 2 m
#
odoslana skoro polovica min. ramca nastala kolizia
odoslana polovica min. ramca = 256 bitov detekcia kolizie,

koniec odosielania

odoslanych 510 bitov, detekujeme koliziu
ramec nie je uspesne odoslany!
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Maximalna vzdialenost’ uzlov

A Teoreticka maximalna vzdialenost’ = polovica
vzdialenosti prejdenej signalom pri odosielani
minimalneho ramca

0 Maximalna vzdialenost’ dana normou je nizsia
(zaratany cas potrebny na istotu detekcie kolizie)

0 100Base-TX (med’) max. 100 m (200 m s opakovacom),
min. ramec 512 b

0 100Base-FX (optika) max. 412 m, min. ramec 512 b

3 1000Base-T (med’) max. 100 m (200 m s opakovacom),
min ramec 520 B (4160 b)

d 1000Base-SX (optika) max. 550m, min. ramec 520 B
A Vacsie vzdialenosti - full duplex point-point bez kolizii
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Algoritmus CSMA/CD

1. Adaptér dostane datagram zo 4. Ak pocas vysielania adaptér zisti,

sietovej vrstvy a vyrobi ramec. Ze vysiela aj niekto iny, skonci

2. Ak adaptér neregistruje ziadne  Vysielanie a vysle JAM signal
vysielanie na spoji, zacne 5. Po preruseni zacne superenie: po
vysielat’ ramec. m-tej kolizii si adapter vyberie

néhodn1é Cislo K z intervalu
<0,2™'> adaptér potom caka
cas K*slot_time

Ak adaptér registruje vysielanie
na spoji, caka, kym sa spoj
uvolni a potom zacne vysielat

3. Ak celé vysielanie ramca
prebehlo bez zistenia ineho
vysielania, ramec je 8
povazovany za Uspesne =512*10 "s = 5,12 ps v 100Base-TX
odoslany !

slot_time = Cas na odoslanie
minimalneho ramca
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Algoritmus CSMA/CD

JAM signal:

d signal takej intenzity, aby
urcite vsetci zistili, ze
nastala kolizia; ¢as diZky
48*slot_time

Q Informacia o tom, ze
nastava superenie

O Do superenia sa mozu
zapojit' aj ti, ktori koliziu
nesposobili - cakali, lebo
registrovali odosielanie na
Spoji

UINF/PSIN/13 Pocitacova siet’ Internet

Superenie:

a

Ciel: prisposobit’ Cas
opatovného poslania
aktualnym poziadavkam na
vysielanie na zdielanom spoji
“ vela vysielatelov: v
priemere sa Caka dlhsie
prva kolizia: vyber K z
mnoziny {0,13}; cakanie bude
K*slot_time
po druhej kolizii: vyber K z
mnoziny {0,1,2,3}...
po desiatich koliziach: vyber
K z mnoziny {0,1,2,3,4,
..,1023}
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CSMA/CD efektivita

d trenos = maximalny cas prenosu medzi 2 uzlami

dt = cas navyslanie ramca maximalnej dlzky
posielanie

1

efektivita = -
1+5 tprenos /tposielanie

O efektivita sa blizi k 1 ak

<+ ak tprenos sa blizi k nule

X/
0‘0

... sa blizi k nekonecnu
posielanie

d lepsia efektivita ako ALOHA: a jednoduchsie, lacné a
decentralizované riesenie!
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Bezdrotove a mobilne siete

d pocet zariadeni pripojenych bezdrotovo uz
presiahol pocet zariadeni pripojenych drotom

d realita: notebooky, tablety, internet cez mobilny
telefon, citacky knih s internetovym pripojenim
d dva hlavne (ale rozne) problemy

“ bezdrotové pripojenie: komunikacia cez bezdrotovy
SPO]

“ mobilita: riesenie mobilnej stanice, ktora meni miesto,
cez ktorée sa pripaja
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Prvky bezdrotovej siete

- bezdrotoveé stanice &2
g d notebook, PDA, telefon
g ‘ O spustaju programy

g\ 0 mézu byt statické alebo

drétova sa pohybuju

oty
o

oA
<
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Prvky bezdrotovej siete

y
55\

.

Vg
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drotova
siet’

" access point (VY

Q typicky napojeny na
drotovu siet’

3 zodpovedny za prenos
paketov medzi
drotovou a
bezdrotovou castou

siete /

& . A

<
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Prvky bezdrotovej siete

- bezdrotovy spoj — @&

g O typicky predstavuje
spojenie koncoveho

g A zariadenia a access
g\ pointu
drotova d ale aj prepojenie
dvoch access pointov

siet’ . , .
g QO rozne rychlosti
g prenosu, rozne

‘ g pripustné vzdialenosti

gg‘
<

UINF/PSIN/13 Pocitacova siet’ Internet
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Zapojenie AD-HOC

UINF/PSIN/13 Pocitacova siet’ Internet

O Ziaden access point

g

g

uzly sa napajaju iba
na iné uzly v dosahu
uzly sa organizuju do
siete, kde niektore
uzly preposielaju
pakety pre iné uzly,
ktoré nie sU navzajom
v dosahu
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Rozne bezdrotove standardy

— . .

N
N
RS g

802.11a,g 802.11a,g cez smerové antény, UMTS+, LTE 3,5G-3,9G

802.11b 802.16 (WiMAX)

UMTS/WCDMA-HSPDA, CDMA2000-1xEVDO 3G

1
—
—_—

—

Prenosova rychlost (Mb/s)
>
N

0.384 GPRS, EDGE, CDMA2000 2,5G
- -
0.056 IS-95, CDMA, GSM 2G

v

10 -30m 50 - 200 m 200 m - 4 km 5 km - 20 km
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Specifikd bezdrotového spojenia

d zoslabovanie signalu: radiovy signal sa
zoslabuje pri sireni prostredim

dinterferencie z inych zdrojov ziarenia:
standardizované frekvencie “pouzivaju” aj
iné typy zariadeni - mikrovlnky, telefony,
elektromotory,...

dzmena frekvencie: pri odraze od objektov v
prostredi, pri vzajomnom pohybe vysielaca a
prijimaca

UINF/PSIN/13 Pocitacova siet’ Internet
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Specifikd bezdrotového spojenia

Viac bezdrotovych uzlov prinasa nové problémy:

MC
\ :
Hidden terminal problem
O B a A sa pocuju
3 B a C sa pocuju

3 A a C sa nepocuju kvoli
prekazke

UINF/PSIN/13 Pocitacova siet’ Internet

g 8 &

sila signalu
uzla B

—

sila signalu
uzla:A

T —

vzdialenost’

Zoslabovanie signalu:
O B a A sa pocuju
O B a C sapocuju

a A a C sa nepocuju, lebo su od
seba d’aleko
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Prehlad prednasky

d Viacnasobny pristup k
zdielanému spoju

+ deleny kanal
+ “stafetovy” pristup
+ zdielany pristup

» pristupova
metoda CSMA/CD

* vysielanie v sirokom
pasme

UINF/PSIN/13 Pocitacova siet’ Internet

d Bezdrotové siete vseobecne
3 WiFi 802.11
* CSMA/CA
“ Ramec
4 Bluetooth a 802.15
3 WiMAX 802.16
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IEEE 802.11 Wireless LAN (WiFi)

Q 802.11a 4 802.11n: viac antén
“+ 5-6 GHz <+ 2.4-2.485 GHz
“ az do 54 Mb/s < az do 200 Mb/s
4 802.11¢ d 802.11ac: viac antén
<+ 2.4-2.485 GHz <+ 2.4-2.485 GHz, 5-6 GHz
< az do 54 Mb/s < 500 - 4000 Mb/s

O vsetky pouzivaju pristupovua metodu CSMA/CA na zdielany pristup
O vsetky maju verziu pre napojenie cez access point aj ad-hoc

UINF/PSIN/13 Pocitacova siet’ Internet
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802.11: kanaly, napojenie

Q 802.11b,g: rozsah frekvencii 2.4 GHz-2.485 GHz je
rozdeleny na 11 kanalov s roznymi frekvenciami

“ spravca AP si vyberie frekvenciu, na ktorej bude
operovat

“ mozna interferencia: mozeme vybrat rovnaky alebo
blizky kanal ako susedny AP
d stanica: musi sa napojit’ na access point

+ ladi na Jednotlwe kanaly a poCuva, ¢i nezachyti
signdlny ramec obsahujuci meno AP (SSID) a jeho
MAC adresu

“ vyberie si AP, na ktory sa chce napojit’
* niekedy sa musi autentifikovat’ (WEP, WPA, WPA2)

* typicky hned’ po napojeni spusti DHCP klienta na
ziskanie IP adresy
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802.11: pasivne/aktivne hladanie
(zjednodusena verzia)

&P & &7 &
AP 14 A Ar2 AP 1 A O ~ A Ap2
f=coc W
H1 HI
Pasivne hladanie: Aktivne hladanie:
(1) AP-ty posielaju signalne ramce (1) Poziadavka hladania AP je vyslana
(2) H1 posle ramec poziadavky na z H1
napojenie k vybranému AP (2) Odpovede hladania su zaslané
(3) AP zasle ramec odpovede pre H1 kazdym AP v dosahu

(3) H1 posle ramec poziadavky na
napojenie k vybranému AP
(4) AP zasle ramec odpovede pre H1
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Prehlad prednasky

d Viacnasobny pristup k
zdielanému spoju

+ deleny kanal
+ “stafetovy” pristup
+ zdielany pristup

» pristupova
metoda CSMA/CD

* vysielanie v sirokom
pasme

UINF/PSIN/13 Pocitacova siet’ Internet

d Bezdrotové siete vseobecne
J WiFi 802.11
* CSMA/CA
“ Ramec
4 Bluetooth a 802.15
3 WiMAX 802.16
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|[EEE 802.11: zdielany pristup

3 vyhybanie sa koliziam, ako je to len mozné

3 kolizia >= 2 uzlov vysiela naraz

0 802.11: CSMA - pocuvanie pred vysielanim
“ nechcem sposobit’ koliziu, ak vysiela niekto iny

a 802.11: Ziadna detekcia kolizii pri vysielani!
< tazké zistit, ked'Zze cudzie signaly su ovela slabsie ako vlastné vysielanie
% nie vzdy vieme zistit’, ¢i nesposobime koliziu: hidden terminal, rusenie
* riesenie: predchddzanie koliziam: pristupova metdda CSMA/CA (Collision

Avoidance)
d & &

sila gignalu
uzlaiA

Ag/'\gB —

I

sila signalu
uzla B

vzdialenost’
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CSMA: carrier sense multiple access

802.11 odosielatel

1.ak neregistrujeme vysielanie pocas DIFS casu

tak sender receiver
vysli cely ramec (nemame detekciu kolizie) DIFS {
2.ak registrujeme vysielanie tak

vymysli si Cislo

ak nik nevysiela znizuj hodnotu cisla

ak zacne niekto vysielat neznizuj Cislo

ak dopocitas do nuly posli cely ramec

ak nepride potvrdenie (ACK), zacni zasa bod 2
802.11 prijemca

- ak prisiel ramec v poriadku

zasli ACK po SIFS case (ACK riesi spolahlivost’ aj
hidden terminal problém)

UINF/PSIN/13 Pocitacova siet’ Internet
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} SIFS
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CSMA/CA: predchadzanie koliziam

idea: poskytnut odosielatelovi moznost “rezervovat” si kanal
namiesto vysielania v nahodnom case: vyhnutie sa koliziam pre
dlhé ramce

O odosielatel najprv odosle maly request-to-send (RTS) paket
access pointu cez CSMA

“ aj RTS moze vojst’ do kolizie (ale je maly)
AP rozposle broadcastom clear-to-send (CTS) paket
CTS pocuju vsetky uzly

+ odosielatel posiela velky datovy ramec

% ostatné stanice nemo6zu dany cas zatial vysielat’

O U
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Predchadzanie koliziam: RTS a CTS

&

SA Aap Bg

B
RTS(Ai = = RTS(B)
kolizia r
RTS(A) 1
CTS(A) CTS(A)
DATA (A)
cakanie
cas +
ACK(A) ACK(A)
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Prehlad pristupovych metod

0 delenie kanala
+ podla casu, podla frekvencie

d zdlelany pristup
< ALOHA, S-ALOHA, CSMA, CSMA/CD

« zist'ovanie kolizie: jednoduché v drotoch, t'azké pri bezdrotovych
spojoch
% CSMA/CD v Ethernete 802.3
< CSMA/CA (collision avoidance) v 802.11 (WiFi) - bude neskor
Q stafetove protokoly
< vyzyvanie z hlavného uzla, posielanie tokenu
< Bluetooth, FDDI, IBM Token Ring
Q vysielanie v sirokom pdsme
< vyuziva viacero frekvenénych pasiem, kolizia moze nastat na
niekolkych z nich
* Frekvencné skakanie (bluetooth), DSSS, CDMA
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Prehlad prednasky

d Viacnasobny pristup k
zdielanému spoju

+ deleny kanal
+ “stafetovy” pristup
+ zdielany pristup

» pristupova
metoda CSMA/CD

* vysielanie v sirokom
pasme

UINF/PSIN/13 Pocitacova siet’ Internet

d Bezdrotové siete vseobecne
J WiFi 802.11
* CSMA/CA
“+ Ramec
4 Bluetooth a 802.15
3 WiMAX 802.16
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802.11 ramec: adresacia

2 2 6 6 6 2 6 0-2312 4

/ \adresa 4: povodny

adresa 1: MAC adresa odosielatel v sieti
bezdrotového
prijemcu ramca

(stanica alebo AP) adresa 3: MAC adresa

adresa 2© MAC adresa  cieloveho uzla v siet
bezdréto.vého (router alebo stanica)

odosielatela ramca
(stanica alebo AP)
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802.11 ramec: adresacia

) Internet
HA1 \(C\‘v R1 router
AP I

MAC adr R1 MAC adr H1
55 55

cielova adresa zdrojova adresa

802.3 ramec

MAC adr AP MAC adr H1 MAC adr R1

adresa 1 adresa 2 adresa 3

802.11 ramec

=55
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802.11 ramec

/ velkost rezervovaného casu

sekvencné cislo a poradie
pokusu na odoslanie

na vysielanie (RTS/CTS) (spolahlivy prenos)

2 2 6 6 6 2 6 0-2312 4

N\ J

Y

RTS, CTS, ACK, data
riadenie (signalny ramec, hladanie AP,..)
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802.11: uspora energie

3 uzol vysle: “neprijimam nic¢ az do casu vyslania d’alsieho
signalneho ramca”

* AP vie, ze nema zmysel v tom case nieco pre tento
uzol posielat

+ uzol sa zobudi tesne pred vysielanim dalSieho
signalneho ramca

d signalny ramec: obsahuje zoznam stanic, pre ktoré ma
prichystany novy ramec
+ uzol ostane pocuvat’ iba ak prenho AP nieco ma, inak
ide spat’ az do casu vysielania d’alsieho signalneho
ramca

3 Uspora az 99% energie

UINF/PSIN/13 Pocitacova siet’ Internet
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Dakujem za pozornost’

Modifikované slajdy z knihy:

Computer Networking: A Top Down Approach ,
4t edition.

Jim Kurose, Keith Ross

Addison-Wesley, July 2007.
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