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Prehlad prednasky

Quloha aplikacnej vrstvy  Oaplikacné protokoly

Qvyuzitie nizsich vrstiev +HTTP
Qarchitektury sietovych -web
aplikacii “FTP

*prenos suborov
#SMTP, POP, IMAP
‘E-mail
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Referencny model TCP/IP

Daplikacna (application): umoznuje fungovanie sietovych
aplikacii - definuje tvar a poradie sprav

«prezentacna a relacna splynuli s aplikacnou apl]kaéné

-tieto sluzby musi aj tak mat implementované
aplikacia, ak to potrebuje

-a ¢o ak nepotrebuje? transportna

«HTTP, FTP, SMTP, POP, IMAP, XMPP, SSH, ...

Qtransportna (transport): prenasa data medzi dvoma sietova
procesmi na roznych koncovych zariadeniach

«+TCP, UDP

o | —_ sietoveho
Qsietova (network): smeruje datagramy od odosielatela k )
prijemcovi rozhrania

«|P, smerovacie protokoly

Qsietového rozhrania (network interface): splynutie
funkcionality do technologii na prenos dat medzi susednymi
sietovymi prvkami a sposobu prenasania binarnych dat

+PPP, Ethernet
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Vytvaranie sietovej aplikacie

aplika¢na
transportna

[ sietovd |
pojova

programy
«+bezia na (roznych) koncovych
systémoch

<komunikuju prostrednictvom
siete

<napr. web server komunikuje s
browserom

+zariadenia jadra siete nespustaju
pouzivatelské aplikacie
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Komunikacia procesov

Proces: program beziaci na
pocitaci

QV ramci jedneho pocitaca

procesy obvykle

komunikuju

medziprocesovou

komunikaciou (definovanou
v 05).

Qprocesy na roznych
pocitacoch komunikuju
prostrednictvom sprav

UINF/PSIN/13 Pocitacova siet Internet

Klientsky proces: proces
ktory inicializuje
komunikaciu

Serverovy proces: proces,
ktory caka na to, ze sa
nanho niekto napoji

QPoznamka: aj aplikacie vo

vsetkych P2P architekturach
maju klientské a serverovskée
procesy



Protokol aplikacnej vrstvy
definuje:

QTypy sprav, ktoré sa Verejné protokoly:
vymienaju, QDefinované v RFC
i «~Napr. poiiad,avky, odpovede DUmoiﬁuj(J
H>yntax sprav: interoperabilitu
+Z coho sa skladaju jednotlivé
spravy, rozsahy hodnot dnapr. HTTP, SMTP
QSemantika sprav Proprietarne protokoly:

«»Vyznam sprav a informacii v nich

dnapr. Apple AirPlay,

QPravidla pre to, kedy, za ~ Teamviewer, WhatsApp,
akych okolnosti, a ako si

budu procesy posielat
spravy

v
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Prehlad prednasky

Quloha aplikacnej vrstvy  Oaplikacné protokoly

Qvyuzitie nizsich vrstiev +HTTP
Qarchitektury sietovych -web
aplikacii “FTP

*prenos suborov
#SMTP, POP, IMAP
‘E-mail
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Adresacia procesov (siet'ova vrstva)

daby sa procesu dali
posielat’ spravy, musime ho
na internete presne
identifikovat’

Qpocitac musi mat’
jedinecnu IP adresu

Qstaci IP adresa pocitaca na
identifikaciu procesu
sietovej aplikacie?
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Adresacia procesov (sietova a
transportna vrstva)

Qaby sa procesu dali Qidentifikator zahrna IP
posielat’ spravy, musime ho adresu a cislo portu(portov)
na internete presne priradené k procesu na
identifikovat’ pocitaci.
Qpocitac musi mat’ QPriklady Cisiel portov:
jedinecnu IP adresu +HTTP server: 80
Qstaci IP adresa pocitaca na +Mailovy server: 25
identifikaciu procesu aNa poslanie HTTP spravy
sietovej aplikacie? na web server ics.upjs.sk
+Nie! Na jednom pocitaci potrebujeme:
moze byt viac sietovych +IP adresu: 158.197.31.29
procesov +Cislo portu: 80
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Komunikacia s transportnou vrstvou -
Sokety

. . s stanica / stanica /
dprocesy posielaju a cerver server
prijimaju spravy @ @
prostrednictvom svojich riadeny

£ programatorom
soketov aplikacie

0Co je soket?

+rozhranie, cez ktoré komunikuje  [transportna : transportna
o 7 vrstva internet vrstva

sietova aplikacia s TCP/UDP (TCP/UDP)
implementaciou protokolu ( )
transportnej vrstvy v operachom
systéme riadeny

operacnym

systémom

API: (1) iné pre rozne transportné protokoly
(2) umoznuje nastavit niektoré parametre nizsich vrstiev
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Aku transportnu sluzbu si vybrat pre

aplikaciu?

Strata dat

Qniektore aplikacie (napr.
vysielanie on-line kamery) su

schopné tolerovat’ nejaku
stratu dat

Qiné aplikacie (napr. prenos
suborov, SSH) vyzaduju 100%
spolahlivé datové prenosy
Casova tolerancia
Qniektore aplikacie

(napr., telefonovanie,

hry) vyzaduju malé
zdrzania prenosu

v
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Sirka pasma

dniektoré aplikacie
nevyuziju velku sirku
pasma

Qiné vyuziju vsetku sirku
pasma, ktoru mozu

11



Poziadavky aplikacii na transportnu vrstvu

Aplikacia Strata dat Sirka pasma Citlivost’ na ¢as
prenos suborov  Ziadna prisposobitelna nie
e-mail  Ziadna prispdsobitelna nie
Web  Ziadna prispOdsobitelna nie
real-time audio/video  mozna audio: 5kb/s-1Mb/s  ano
video:10kb/s-5Mb/s
ulozené audio/video  mozna to isté ano
interaktivne hry  mozna zopar kb/s ano
instant messaging  Ziadna prispésobitelna ano aj nie
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Sluzby transportnych protokolov

TCP sluzby:

Qso spojenim: vyzaduje
nastavenie spojenia s prijemcom
pred odosielanim prvych dat

Qpotvrdzovany prenos dat medzi
odosielajucim a prijimajucim
procesom

Qkontrola toku dat - odosielatel
nezahlti prijemcu

Qkontrola zahltenia siete -
odosielatel spomali odosielanie
pri zahlteni siete

Qneposkytuje garantovanie casu
dorucenia a minimalnej sirky
pasma

UINF/PSIN/13 Pocitacova siet Internet

UDP sluzby:

Qnepotvrdzovany prenos dat s
“najvacsim usilim” medzi
odosielajucim a prijimajucim
procesom

Qkomunikdcia one-to-many
(broadcast, multicast)

Qreal-time prenos - Ziadne
cakanie na chybajuce data
Qneposkytuje potvrdzovanie
dat, kontrolu toku dat,
kontrolu zahltenia siete,
garantovanie casu dorucenia a
minimalnej sirky pasma
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Aplikacné a transportné protokoly vyuzivané
sietovymi aplikaciami

Protokol Transportny
Aplikacia aplika€nej vrstvy protokol €o vyuziva
e-mail SMTP [RFC 2821] TCP
vzd. pristup na konzolu Telnet [RFC 854] TCP
Web HTTP [RFC 2616] TCP
prenos suborov FTP [RFC 959] TCP
streamovanie multimédii vlastné TCP alebo UDP

(napr. RealNetworks)
telefonovanie cez net VolIP, vlastné
(napr., Vonage,Dialpad) typicky UDP

preklad doménovych DNS UDP alebo TCP
mien a |IP adries
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Prehlad prednasky

Quloha aplikacnej vrstvy  Oaplikacné protokoly

Qvyuzitie nizsich vrstiev +HTTP
Qarchitektury sietovych -web
aplikacii “FTP

*prenos suborov
#SMTP, POP, IMAP
‘E-mail
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Architektury sietovych aplikacii

QKlient-server
QdPeer-to-peer (P2P)
QHybrid oboch

UINF/PSIN/13 Pocitacova siet Internet
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Architektura klient-server

UINF/PSIN/13 Pocitacova siet Internet

server:
«»stale zapnuty pocitac
«pevna IP adresa

«»serverove farmy pre lepsiu
skalovatelnost’

klienti:
«<komunikuju so serverom
+»+MOZU sa priebezne odpajat’

«»mozu mat’ dynamicku IP
adresu

«»nekomunikuju medzi sebou

17



Cista P2P architektura

Qnema stale zapnuty server

ana lubovolnych koncovych
systémoch peer-peer

Qkomunikuju medzi sebou

Qpeerovia su prerusovane
napojeni a mozu menit IP
adresy

Qpriklad: Gnutella

Vysoko skalovatelné, ale
tazko manazovatelne

UINF/PSIN/13 Pocitacova siet Internet
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Hybrid Klient-servera a P2P

Sighal protokol
+»program na sifrované chatovanie

w»centralny server: broker sprav, ked’ je druha
strana nedostupna

+komunikacia uz typu peer-peer: priame
posielanie sprav (nie cez server)

WebRTC

«+Chat, video, multiplayer hry, zdielanie
suborov

«»Server sluzi na prekonanie NAT - ak su klienti
v privatnych siet’ach

+Hladanie peerov sa ,,outsourcuje cez cudzi
signalizacny server

v
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Prehlad prednasky

Quloha aplikacnej vrstvy  Qaplikacne protokoly

Qvyuzitie nizsich vrstiev +HTTP
Qarchitektury sietovych -web
aplikacii +FTP

*prenos suborov
#SMTP, POP, IMAP
‘E-mail

UINF/PSIN/13 Pocitacova siet Internet
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Web a HTTP

oznacenia
QWebova stranka sa sklada z objektov

Q0bjekt moze byt HTML subor, obrazok, JavaScriptovy
subor, audio subor, CSS subor...

QWebovu stranku tvori zakladny HTML subor, ktory
obsahuje niekolko odkazov na dalsie objekty

QAdresa objektu je URL
QPriklad URL:

www.inStitticia.sk/oddelenie/obr.gif

doménové meno cesta

v
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Nahlad na HTTP

HTTP: hypertext transfer

protocol
QProtokol aplikacnej vrstvy pre Windows
Web Fdge

aklient/server model

«klient: prehliadac, ktory ziada,
dostava a zobrazuje webové
objekty

w»server: webovy server odosiela
objekty v odpovediach na
poziadavky

aHTTP 1.0: RFC 1945 (1996
aHTTP 1.1: RFC 2068 (1997
(

L Server, na

6590 ktorom bezi

Apache Web
server

Mac OS,
Safari

aHTTP 2.0: RFC 7540 (2015
QHTTP 3.0: RFC 9914 (2022

UINF/PSIN/13 Pocitacova siet Internet 22
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Nahlad na HTTP

Pouziva TCP (do HTTP 2):

Qklient inicializuje TCP spojenie
(vytvori soket) so serverom na
porte 80

Qserver akceptuje TCP spojenie
od klienta

Qbrowser (HTTP klient) a
webovy server (HTTP server) si
posielaju HTTP spravy (spravy
aplikacného protokolu)

ATCP spojenie sa zavrie

UINF/PSIN/13 Pocitacova siet Internet

HTTP je
“bezstavovy”

Qserver si neuchovava
historiu predchadzajucich
poziadaviek klienta

Stavove protokoly su zlozite!
Qmusi sa spravovat’ historia

Qpo zlyhani klienta alebo
servera sa ich pohlad na to, co
je to posledny stav, moze lisSit
a musia sa synchronizovat’

23



HTTP/1.1 poziadavka

QDva typy HTTP sprav: poZiadavka(request) a
odpoved'(response)

QHTTP/1.1 poziadavka:

+ASCII (ludsky citatelny tvar)
riadok poziadavky

(prikazy GET, ™ GET /oddelenie/index.html HTTP/1.1
POST, HEAD,...) Host: www.institacia.sk
. | User-agent: Mozilla/4.0
hlavickal connection: close
Accept-language:sk

Prazdny riadok, —

#CRALF
znamena koniec
spravy pre GET
UINF/PSIN/13 Pocitacova siet Internet 24




HTTP/1.1 poziadavka vseobecne

If

request
line

header
lines

Entity Body

UINF/PSIN/13 Pocitacova siet Internet
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Odosielanie formularovych dat

POST:

QPri odosielani formularov z webstranok lepsia
alternativa ku GET

+URL ma obmedzenu velkost’

«»Data su posielané na server v “entity body” -
nevidiet’ data v adrese prehliadaca

Sposob cez URL:
QPouziva prikaz GET
QData su sucastou URL adresy:

Www.somesite.com/animalsearch?keyl=vallé&key2=val?

UINF/PSIN/13 Pocitacova siet Internet

26



Prikazy poziadaviek

Q GET, POST
a HEAD

+“neposielaj ziadany objekt, iba hlavicku”
a PUT

«posiela subor v “entity body” na objekt specifikovany v URL
O DELETE

+vymaze objekt na adrese specifikovanej v URL

Vyuzitie v CRUD
protokoloch
napr. REST
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HTTP/1.1 odpoved

Riadok odpovede
(protokol,
kod stavu, \> HTTP/1.1 200 OK
komentar stavu) | Connection close
Date: Fri, 12 Feb 2016 13:58:50 GMT
hlavicka Server: Apache

Last-Modified: Fri, 08 Mar 2013
Content-Length: 6821
Content-Type: text/html

data, napr. data data data data data
Pozadovan —

HTML subor
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Stavy HTTP odpovede

Niektoré priklady prvého riadka odpovede servera:

200 OK
«»poziadavka Uspesna, pozadovany objekt nasleduje pod hlavickou
301 Moved Permanently

«<pozadovany objekt je presunuty, nova pozicia je specifikovana v hlavicke
v Casti “Location:”

400 Bad Request
«»server nerozumie poziadavke

404 Not Found

«»pozadovany objekt sa nenasiel

505 HTTP Version Not Supported

«server nepodporuje pozadovanu verziu HTTP protokolu

UINF/PSIN/13 Pocitacova siet Internet

29



HTTP/1.1 spojenia g '

2 Perzistentné spojenie inicializacia TCP
) o ) spojenia

«Necham spojenie otvorene, RTTX
pokial nenatiahnem vsetky poziadavka |
objekty. na HTML subor [
SR , , RTTS

A Pipelining (retazenie \

poziadaviek a odpovedi) poziadavky

na JS, CSS,
+Po jednej poziadavke neCakam obrazky, ...
na odpoved’, ale zaslem vsetky
poziadavky za sebou.

—
—
/
i
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HTTP/2 (2015)

QOpouzivanie binarnych ramcov namiesto povodnych textovych HTTP
poziadaviek a odpovedi (vsetky maju rovnaky tvar 9 bajtovej hlavicky )

010 typov ramcov (SETTINGS, HEADERS, DATA, CONTINUATION,...)

QOHEADERS ramec poziadavky, ako naprotivok hlavicky HTTP/1.x poziadavky,
definuje novy prud dat v ramci spojenia, ktory ma zabezpecit’ stiahnutie
jedného objektu. Vsetky prudy su posielané cez to isté spojenie.

Okazdy prud dat méze mat’ roznu prioritu, ktora umozni zasielanie ramcov
jedného objektu castejsie ako iného

QOnastavovanie vzajomnych zavislosti prudov (ak mi neposles tento objekt,
tak objekty na nom zavislé tiez neposielaj)

Okompresia hlaviciek, kde dalsie hlavicky obsahuju iba rozdiely oproti
predchadzajucim hlavickam

Qmoznost’ pre server zasielat’ objekty bez vyziadania, ak server predpoklada,
ze prehliadac bude dany objekt potrebovat’

Omoznost’ pouzitia spojenia so serverom pre viaceré domeény, ak su
hostované na serveri s rovnakou IP adresou
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Niektoré HTTP/2 ramce

Spolocna hlavicka:

Bit

+0..7

+8..15 +16..23

+24..31

)

Length

32

Flags

R |

Stream Identifier

40

Frame Payload

QSETTINGS - nastavuje parametre komunikacie - velkost ramcov, buffra
(okna), max. pocet prudov,...

QHEADERS - prenasa hlavicku + prideluje pozadovanému objektu
identifikator prudu

QODATA - prenasa tela HTTP sprav
QPRIORITY - informuje o priorite prudov

QOCONTINUATION - pokracovanie dat daného prudu

QPUSH_PROMISE - zahajenie noveho prudu zo strany servera

(odporucany objekt)

UINF/PSIN/13 Pocitacova siet Internet
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HTTP/2 - inicializacia -

Obsah SETTINGS ramca

Preface
({3 m ag.ic »

DA rimec s abjkton NI qone sy

I binarne spravy
0 BASE64 kodované
UINF/PSIN/13 Pocitacova siet’ Internet binarne data 33



HTTP/2 - inicializacia -
Preface
’

2

I binarne spravy

v
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HTTP/1.1 vs. pridy v HTTP/2

poziadavka g poziadavka g

na HTML sGbor na HTML sUbor

poziadavky /

poziadavky
na JS, CSS, naJs, Css, | e
obrazky obrazky

v
cas cas
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HTTP/2: Kompresia hlaviciek

Chcem poslat” Predchadzajuce: Posielam:
:method GET :method GET :path /obr.jpg
:scheme https :scheme https content-type image/jpg
:host siete.gursky.sk :host siete.gursky.sk
:path /obr.jpg :path /head.png
user-agent Mozilla/5.0... user-agent Mozilla/5.0...
content-type image/jpg content-type image/png
connection Keep-alive
cookie id=d38rb8x39... N

UINF/PSIN/13 Pocitacova siet Internet

Posielané atributy hlavicky

su v HPACK formate

pouzivajucom kompresiu cez
Huffmanovo kddovanie

N

S

36



HTTP 3.0

Znizovanie latencie:

«Pouziva nepotvrdzovany
transportny protokol UDP

+Pouziva nadstavbu QUIC
(Quick UDP Internet

Connections)

<« RFC 9000

<+ spaja potvrdzovanie a
sifrovanie

% QUIC prenasa HTTP
ramce

UINF/PSIN/13 Pocitacova siet Internet

<+ skor sa posiela prva
poziadavka ako pri TCP +
TLS handshake-u

<« potvrdzovanie prijatia
sprav je pre kazdy stream
nezavislé

+ ak sa paket strati,

neblokuju sa ostatné streamy
< umoznuje presun
komunikacie pri zmene IP
adresy klienta
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Stav pouzivateloveij

komunikacie: cookies

Styri stcasti:
1) v hlavicke HTTP

odpovede servera je
cookie riadok

2) aj v hlavicke HTTP
poziadavky moze byt
cookie riadok

3) browser si uchovava
cookie v specialnom
subore

4) web server ma databazu
cookie vsetkych
komunikacii na nejaky
cas dozadu (napr. tyzden
aj viac)

UINF/PSIN/13 Pocitacova siet Internet

Postup:

QPri prvej HTTP poziadavke
server vytvori

«»jedinecné ID

«»zaznam s ID v databaze

QToto ID sa posiela a
uchovava v cookie

QPri d’alsej navsteve sa
moze browser identifikovat’
s ID v cookie riadku
QWebova aplikacia vie
pokracovat' v relacii

38



Stav pouzivatelovej komunikacie:

cookies
klient

ebay 8734 —

Amazon web server

bezna HTTP poziadavka

Amazon server

cookie subor

— vytvori pre

(—-—
ebay 8734
amazon 1678

O tyzden neskor:

ebay 8734
amazon 1678 Il

é——-

beznd HTTP odpoved’ :
_ o - klienta ID 1678 vytyor
Set-cookie: 1678 Z4znam
AT Pz | odhalenie pristus”
— cookie
bezna HTTP odpoved’ riadka / databaza
pristup
beznd HTTP poziadavka , i/
cookie: 1678 | | odhaleni
cookie
bezna HTTP odpoved riadka

UINF/PSIN/13 Pocitacova siet Internet
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Cookies

Co umoznuiju:

Qautorizaciu
Qnakupné kosiky
Qodporucania

Qstavy komunikacie (napr.
webovy e-mail klient)

Co udrziava “stav”:

Daplikacie zabezpecujuce fungovanie

Cookies a sukromie:

Qcookies umoznuju web
serveru ucit’ sa spravanie
pouzivatela

QPri nevhodne napisanej web
aplikacii sa mozu do cookie
sprav dostat’ aj osobné udaje
napr. z formularov

dynamickych webstranok si mozu ku kazdému
cookie ID zvlast’ pamatat’ aktualny stav aj

historiu

Qcookies: stav moze byt aj sucast’ou cookie v

spravach (spolu s ID)

UINF/PSIN/13 Pocitacova siet Internet
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Web cache (citaj [kes])
alebo proxy server
Ciel: obsluzit’ klienta bez pricinenia povodného servera

webovy
server

QBrowser moze mat’
nastaveny pristup cez
Droxy server

QBrowser posiela vsetky
HTTP poziadavky cez

Droxy server

«Ak je objekt v cache proxy
servera, tak sa hned posle
klientovi

«Inak proxy server kontaktuje n
povodny server, aby mu poslal iny
pozadovany objekt webovy

server
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Proxy server

dproxy vystupuje aj ako
klient, aj ako server
Qbezne je proxy server
riadeny poskytovatelom
internetu (univerzita,
firma, lokalny provider)

UINF/PSIN/13 Pocitacova siet Internet

Na co je to dobré?

Qarychlejsie zobrazenie
stranky

Qodlahcenie slabeho
sietového pripojenia od
zat'aze (skor v minulosti)
Qlogovanie prevadzky!
Qobmedzenie pristupu na

urcité webstranky (pre
malé deti, na skolach)
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Podmieneny GET

QCiel: neposielat zbytoéne z web RIOXY
servera objekt, ktory je rovhaky v. —

proxy serveri aj na zdrojovom web
serveri

QProxy doda do HTTP poziadavky
cas jeho verzie
UJIf-modified-since:

QServer posle bud’ novsi objekt
alebo len HTTP hlavicku odpovede
s informaciou, Zze proxy ma
aktualnu verziu:

HTTP/1.0 304 Not Modified

<datum>

UINF/PSIN/13 Pocitacova siet Internet

web server
HTTP poziadavka
If-modified-since: |— .
<datum> objekt
Sa
HTTP odpoved nezmenil
< HTTP/1.0
304 Not Modified
T HTTP poziadavka
If-modified-since: (s Objekt
<date>
Sa
HTTP odpoved — zmenil
< HTTP/1.0 200 OK
<data>
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Prehlad prednasky

Quloha aplikacnej vrstvy  Qaplikacné protokoly

Qvyuzitie nizsich vrstiev +HTTP
Qarchitektury sietovych -web
aplikacii “FTP

prenos suborov
#SMTP, POP, IMAP
‘E-mail

UINF/PSIN/13 Pocitacova siet Internet
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FTP: file transfer protocol

FTP
server

prenos suborov

pouzivatel . .
lokalny v,zd1alen,y
suborovy suborovy
systém systém

Qpouziva sa na prenos suborov oboma smermi
Qklient/server model

«klient: inicializuje spojenie
wserver: na vzdialenom pocitaci

Qftp: RFC 959
Qftp server: port 21 (riadiaci - prikazy, oznamy)
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FTP: oddelené riadenie a datove prenosy

QFTP klient sa napaja na FTP server

na porte 21

Qklient sa autorizuje cez riadiace
spojenie

Qklient prechadza vzdialenym
suborovym systémom cez prikazy
zaslané do riadiaceho spojenia
Dak prikaz vyzaduje prenos dat

«»server otvori port pre 2.TCP spojenie
(pasivny mod)

«klient otvori svoj port a jeho cislo
posle serveru, ktory inicializuje toto
spojenie z portu 20 (aktivny mod)
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<€ >n
<€ —>

TCP control connection
port 21

TCP data connection

FTP port 20

klient

FTP
server

Qpo odoslani 1 suboru server
ukonci datove spojenie (riadiacim
kanalom dojde sprava o
uspesnom kopirovani)

Ona poslanie d’alsieho suboru sa
musi otvorit’ dalsie datove
spojenie

QFTP server udrziava “stav”
klienta: aktivny adresar,

prihlasenie 46



FTP prikazy a odpovede

Niektoreé prikazy:
QUSER username
JPASS password

QLIST - vrati obsah

aktualneho adresara (cez
datove spojenie)

ORETR filename ziada subor
Z0 Servra

OSTOR filename posiela
subor na server
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Priklady navratovych sprav:

QKod a komentar stavu (ako pri
HTTP)

1331 Username OK, password
required
1125 data connection

already open; transfer
starting

1425 Can’t open data
connection

J452 Error writing file
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Prehlad prednasky

Quloha aplikacnej vrstvy  Qaplikacné protokoly

Qvyuzitie nizsich vrstiev +HTTP
Qarchitektury sietovych -web
aplikacii “FTP

*prenos suborov
+SMTP, POP, IMAP
‘E-mail
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E-Mail

Tri hlavné komponenty:
Omailovi klienti (user agents)
QOmailove servery

Qsimple mail transfer protocol:
SMTP

Mailovy klient

dPosielanie, editovanie a
Citanie mailov

dnapr. Outlook, elm, Mozilla
Thunderbird, Evolution

Qodchadzajuce a prichadzajuce
maily su ulozené na serveri
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mail
= client

mail
™
ooooo| SMTP
y'N \
SMTP /,
Wil  SMTP

mail /

server
mai
0000 client
mail
client

vistupny

rad sprav

[1 mailova schranka

mail

server
mail
00000 client

mail
[] client
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Mailovy server

obsahuje:

OMailové schranky kazda
obsahuje dorucené maily pre
pouzivatela

QORad mailov obsahujuci maily
urcené na odoslanie

QSMTP protokol na komunikaciu
a posielanie mailov medzi
mailovymi servermi
«“klient”: mailovy server
odosielajuci mail
«“server”: mailovy server
prijimajuci mail
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mail
client

B
mail
SE€rver
™~
oooog| SMTP
Y\ \
SMTP_ /,
m| SMTP
y mail /
SCrver :
@ ot
00000

mail
client

mail
= client
mail
server .
T mai
DDDﬂ client
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E-mail: SMTP [RFC 2821]

Qpouziva TCP protokol na spolahlivé dorucenie mailov z
klienta na server pocuvajuci na porte 25

Qtri fazy prenosu z odosielajuceho servera na prijimaci
«pozdravenie
«»prenos sprav
«ukoncenie
Okomunikacia cez prikazy a odpovede
«prikazy: ASCII text
«odpovede: kod a komentar stavu

QSpravy musia byt v 7-bitovom ASCII kodovani
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Scenar: Alica posiela mail Bobovi

1) Alica pouzije svojho 4) SMTP klient (Alicin mailovy
mailového klienta na server) posle Alicin mail cez
odoslanie mailu pre TCP spojenie
bob@institucia.sk 5) Bobov mailovy server ulozi

2) Alicin mailovy klient posle mail do Bobovej schranky
mail jej mailovému serveru,  6) Bobov mailovy klient si po
ktory ulozi mail do radu ¢ase vypyta mail z jeho
mailov schranky na jeho mailovom

3) Alicin mailovy server otvori serveri

TCP spojenie s Bobovym
mailovym servero

© [ ] !
g% mail mail _ ;._;:;-._.
s server server mail e &
g 4 mil ~QO—Jgsm —@_ I /@/ client | &
- client 00000 0005 )0
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Priklad SMTP komunikacie

220 kosice.upijs.sk
HELO doma.sk
250 Hello doma.sk, pleased to meet you
: MAIL FROM: <alica@doma.sk>
250 alica@doma.sk... Sender ok
RCPT TO: <bob(@upijs.sk>
250 bob@upjs.sk ... Recipient ok
DATA
354 Enter mail, end with "." on a line by itself

Prepacte, ze som pred tyzdnom neposlala projekt
lebo som velmi chora

250 Message accepted for delivery
QUIT
221 kosice.upjs.sk closing connection

hOOnhoonooQanaoanaann O n
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SMTP: na zaver

QSMTP pouziva stale spojenia
QSMTP vyzaduje, aby cela
sprava (hlavicka aj telo) boli v
7-bitovom ASCII kodovani

QKoniec spravy oznacuje
postupnost CRLF.CRLF

&
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Porovnanie s HTTP:

AHTTP: pull (tahanie)
QSMTP: push (tlacenie)

Q0ba pouzivaju ASCII
kodovanie pre prikazy a
hlavicky odpovedi

QHTTP: kazdy objekt na
stranke je nezavisly a tahany
nezavisle

QSMTP: vsetko vratane priloh
je posielané v jednej sprave
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Format mailov

SMTP: protokol na vymenu

mailovych sprév B hlavicka N
RFC 822: standard pre teXW . prazdny
. riadok
spravy:

QORiadky v hlavicke napr.
<«To:
«From:
«Subject:
Qtelo
+Samotna sprava
+Musi byt v 7-bitovom ASCII kodovani
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Format mailov: multimedialne rozsirenia

OMIME: multimedia mail extension, RFC 2045, 2056
Qdodatocne riadky v hlavicke oznacuju MIME typ

MIME verzia

metoda pouiité\A

na zakédovanie dat ———

typ multimedialnych dét/

From: alice(@crepes.fr

To: bob@hamburger.edu

Subject: Picture of yummy crepe.
MIME-Version: 1.0

" Content-Transfer-Encoding: base64
>Content-Type: image/jpeg

/

zakodovaneé data
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Protokoly na pristup k mailom

MTP MTP ' :
-' mail S 'g S —> g prlStllpkOVl}; mail ::Llsf
i client Protoko client )

OO0 OO
mailovy server mailovy server
odosielatel’a prijimatel’a

QSMTP: na dorucenie na mailovy server prijimatela (adresata)
QProtokol na pristup k mailom: ziskanie mailu zo servera
+POP: Post Office Protocol [RFC 1939]
-autorizacia a stiahnutie
+IMAP: Internet Mail Access Protocol [RFC 1730]
viac moznosti

-sprava ulozenych mailov priamo v schranke na servri
«HTTP: gmail, Hotmail, Yahoo! Mail, Zoznam, Post, Azet, ...
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POP3 protokol
Autorizaina faza ~—

QOKlientské prikazy:
+user: pouzivatelské meno

+pass: heslo

Q0dpovede servera
++OK
+-ERR

Faza transakcii _—
Qlist: zoznam cisiel mailov
Oretr: ziskanie mailu s danym
Cislom

Odele: vymazanie

Qquit: koniec spojenia
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|m NN nn 0||9 QnAa ?|

+OK POP3 server ready
user bob

+OK

pass tajne

+OK user successfully logged on

list
1 498
2 912

retr 1

: <obsah mailu 1>

dele 1
retr 2

: <obsah mailu 2>

dele 2
quit
+OK POP3 server signing off
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POP3 a IMAP

Viac o POP3

QV priklade sa pouzil mod
“stiahni a vymaz”

DAk pouzivatel sadne k
inému pocitacu, k starym
mailom sa nedostane
dBez mazania mame
kopie tych istych mailov
na viacerych strojoch
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IMAP

ONechava maily na
serveri

QUmoznuje organizaciu
mailov do priecinkov na
serveri
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Dakujem za pozornost’

Modifikované slajdy z knihy:

Computer Networking: A Top Down Approach ,
4th edition.

Jim Kurose, Keith Ross

Addison-Wesley, July 2007.
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