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Co je internet: “zariadenia a spojenia”

B rc Amiliardy pripojenych Mobilna siet
ﬂ server  Zariadeni: hosty = koncoveée :
, zariadenia
wireless e .. )
notebook « spustaju sietove
& mobill gplikdcie
Qsposoby napojenia
o «woptické vlakna, kable,
AT 23S wifi, GPRS, 3G, LTE,
—— spoje satelit
«rychlost’ spojenia zavisi
od sirky pasma
= Qroutre: smeruju pakety
router rv ,
(balicky dat)

Globalny ISP

&

UINF/PSIN/ 13 Pocitacova siet Internet



“Super” internetove zariadenia

Toastovac napojeny na
web s predpovedou pocasia

IP picture frame
http://www.ceiva.com/

=1

iINTgRNETo'fQ‘@

Najmensi webserver na svete
http://www-ccs.cs.umass.edu/~shri/iPic.html
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Co je internet: mnozstvo sluzieb

Qkomunikacia umoznuje
fungovanie distribuovanych
aplikacii:

+Web, VoIP, email, hry, e-shopy,
zdielanie suborov, socialne siete
Qkomunikacné sluzby
poskytovanée aplikaciami:
«»spolahlivé dorucenie dat od
odosielatela k prijemcovi
«»nespolahlivé dorucenie dat
“najvacsim usilim” (“best
effort”) s malou réziou
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Co je internet: “kooperacia protokolov”

Qprotokoly uréujl tvar Mobilna siet
posielanych a prijimanych
sprav

«napr. HTTP, XMPP, Skype
Qinternet: “siet’ sieti”
«hierarchicka struktura

w»verejny internet verzus sukromny
intranet

QInternetove standardy
+RFC: Request for comments

«+|ETF: Internet Engineering Task
Force

+1S0, IEEE, ITU, ...

Globalny ISP

UINF/PSIN/ 13 Pocitacova siet Internet



A4V 4

Blizsi pohlad na strukturu siete:

Q“Okraje” siete:
aplikacie a koncove
zariadenia

QPristup na siet”
drotom, bezdrotovo
QJadro siete:
navzajom prepojené
smerovace (routre)
» Siet’ sieti

+ Iba sietova a nizsie
vrstvy
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“Okraje” siete:

Qkoncoveé zariadenia: =
1 &
«spustene sietove aplikacie _ g
i y
<napr. Web, email
Qklient/server model: | E
+klient pozaduje a prijima sluzbu od & 2

vzdy zapnutého servera

«<napr. Web browser/server; email
client/server

client/server

UINF/PSIN/ 13 Pocitacova siet Internet



“Okraje” siete:

Qkoncoveé zariadenia: -
«»spustené sietove aplikacie
<napr. Web, email

. peer-peer
Qklient/server model:
+klient pozaduje a prijima sluzbu od
vzdy zapnutého servra

«<napr. Web browser/server; email
client/server

Qpeer-to-peer model:

<minimalne (alebo ziadne) pouzitie
“hlavnych” serverov

«<napr. Skype, BitTorrent
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Struktura Internetu: siet’ sieti

QZhruba hierarchicka

AV strede siete: ISPs “1.vrstvy” (e.g., Verizon, Sprint,
AT&T, Cable and Wireless), narodné/medzinarodné
pokrytie

«»Navzajom su si rovni

Provideri |

TSty s SP 1.vrstvy
medzi sebou\
poprepajani .

ISP 1.vrstvy ISP 1.vrstvy
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ISP 1.vrstvy: napr. Sprint

= nunaer os

@ — POP: point-of-presence — -

to/from backbone

to/from customers

AMavirn
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Struktdra internetu: siet’ sieti

QISP 2. vrstvy: mensi (Casto aj regionalni) provideri
+Napojeni na jedného alebo viac ISP 1.vrstvy, ale mozu
«aj na inych ISP z 2.vrstvy

ISP 2.vrstvy
@ mozu byt
% navzajom
QISP 2.vrstvy V jom
plati za ISP 1.vrstvy prepojent

pripojenie ISP
prvej vrstvy
QISP 2.vrstvy je

zdkaznikom ISP 1.vrst

providera 1 .vrst

UINF/PSIN/ 13 Pocitacova siet Internet
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Struktdra internetu: siet’ sieti

QISP 3.vrstvy a lokalni ISP
«najblizsie ku koncovym zariadeniam a pouzivatelom
Lokalni ISP a

o) (O 3
ISP 3.vrstvy su w w

zakaznikmi ISP ISP 1.vrstvy
vyssSich vrstie

D :
ISP 1.vrstvy ggglISP 1.vrstvy RNy

ﬁ E 12
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Struktdra internetu: siet’ sieti

QPaket prechadza mnozstvom sieti

gl

R

]
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Domace siete

Typicka domaca vybava:

aDSL alebo iny modem (alebo ISP poskytuje LAN
pripojenie)

Arouter/firewall/NAT
Qdethernet

1 : ..(r( )
Adwireless access pomt «

<
&2

(@R

/

wireless
notebooky

4| Cooo
modem router/

) .
(?) firewall 'I(QD |
5 wireless
H access
Ethernet point
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Co je to protokol?

Ludské protokoly:
Q“Kolko je hodin?”
Q“Mozem sa opytat?”
doslovenia, pozdravy,
liCenia

.. posielame vhodné
“Sprévy”

.. dostavame vhodné
odpovede alebo
reakcie

UINF/PSIN/ 13 Pocitacova siet Internet

Sietové protokoly:
dmedzi procesmi a
zariadeniami

avsetka komunikacia na
internete je riadena
protokolmi

protokoly definuju formu,
poradie odoslanych a
prijatych sprav medzi
sietovymi prvkami a akcie
pri posielani, prendsani a
prijimani sprav
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Co je to protokol?

Ludsky protokol a protokol pocitacovych sieti:

.(‘\D

TCP connection

Ahoj b reque
/J/ TCP connection

"~ Kolko je hodin? < response
> \GET https://siete.gursky.sk/
/
«—2:00 ,
<subor>———"
/
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Vrstvy protokolov

Siete su komplexné!
Qvela “veci” pokope:
«+koncové zariadenia
<routre

«»spojenia roznymi
médiami

+aplikacie
«protokoly

«<hardver, softver

UINF/PSIN/ 13 Pocitacova siet Internet

Otazka:

Existuje nejaka rozumna
organizacia struktury sieti?

Alebo aspon nase
rozpravanie o
pocitacovych sietach?
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Referencny model ISO/OSI

Qtransportna (transport): prenasa data
medzi dvoma procesmi na roznych
koncovych zariadeniach

Qsietova (network): smeruje pakety od
odosielatela k prijemcovi hocikde na
svete

Qspojova (link): prenos dat medzi
danymi susednymi sietovymi prvkami
Qfyzicka (physical): prenasa fyzickym
médiom jednotky a nuly

UINF/PSIN/ 13 Pocitacova siet Internet

aplikacna

prezentacna

relacha

transportna

sietova

spojova

fyzicka
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Referencny model ISO/OSI

Qaplikacna (application): umoznuje
fungovanie sietovych aplikacii -
definuje tvar a poradie sprav
Qprezentacna (presentation): umoznuje
aplikaciam interpretovat’ vyznam dat,
napr. sifrovanie, kompresia, kodovanie
(znakov,..),..

Qrelacna (session): synchronizacia,
kontrolné body, obnovenie relacie

UINF/PSIN/ 13 Pocitacova siet Internet

aplikacna

prezentacna

relacna

transportna

sietova

spojova

fyzicka
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Komunikujuce strany - 1ISO/OSI

aplikacna

proces

proces
(spusteny program)

< [prezentacna ,
(spusteny program)

>

relacha

"~
operaény systém < | transportna
poCitace, routre < sietova

spojova
sietova karta

7
—> operacny system
—> pocitace, routre

} sietova karta
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Komunikujuce strany - TCP/IP

proces

, <«
(spusteny program)

operacny systém <—

pocitace, routre <

sietova karta <«

aplikacna | — Proces
(spusteny program)
transportna | — operacny systém
sietova —> pocitace, routre
sietového o,
) —> sjet'ova karta
rozhrania
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Implementacia internetu TCP/IP

Daplikacna (application): umoznuje fungovanie sietovych
aplikacii - definuje tvar a poradie sprav
«prezentacna a relacna splynuli s aplikacnou

-tieto sluzby musi aj tak mat’ implementované aplikacia, ak to
potrebuje

-a ¢o ak nepotrebuje?
+«HTTP, FTP, SMTP, POP, IMAP, XMPP, SSH, Torrent, ...

Qtransportna (transport): prenasa data medzi dvoma
procesmi na roznych koncovych zariadeniach

«+TCP, UDP

Qsiet'ova (network): smeruje pakety od odosielatela k
prijemcovi

«+|P, smerovacie protokoly

Qsietového rozhrania (network interface): splynutie
funkcionality do technologii na prenos dat medzi susednymi
sietovymi prvkami a sposobu prenasania binarnych dat

+PPP, Ethernet

UINF/PSIN/ 13 Pocitacova siet Internet

aplikacna

transportna

sietova

sietoveho
rozhrania
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zdroj

Zapuzdrenie

spojova

sprava M aplikbcna
segment |H/| M | [transfortna
datagram | H| He| M sietjova
ramec [H | H[H] M spot)vé
fyzicka
ciel

M aplikacna

H | M | |fransportna
Ho| He| M siet'ova
Hy| Ho| He| M spojova
fyzicka
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fyzicka -
>
._J
prepinac
(switch)
He| M sietova
HJ M ||| spojova H H| M
fyzicka @
smerovac
(router)
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Vytvaranie sietovej aplikacie

programy
«+bezia na (roznych) koncovych
systémoch

<komunikuju prostrednictvom
siete

<napr. web server komunikuje s
browserom

+zariadenia jadra siete nespustaju
pouzivatelské aplikacie

UINF/PSIN/ 13 Pocitacova siet Internet

aplika¢na
transportna

[ sietovd |
pojova
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Komunikacia procesov

Proces: program beziaci na
pocitaci

QV ramci jedneho pocitaca

procesy obvykle

komunikuju

medziprocesovou

komunikaciou (definovanou
v 05).

Qprocesy na roznych
pocitacoch komunikuju
prostrednictvom sprav

UINF/PSIN/ 13 Pocitacova siet Internet

Klientsky proces: proces
ktory inicializuje
komunikaciu

Serverovy proces: proces,
ktory caka na to, ze sa
nanho niekto napoji

QPoznamka: aj aplikacie vo

vsetkych P2P architekturach
maju klientské a serverovskée
procesy

25



Protokol aplikacnej vrstvy

definuje:

QTypy sprav, ktoré sa
vymienaju,

+Napr. poziadavky, odpovede
QSyntax sprav:

+»Z coho sa skladaju jednotlivé
spravy, rozsahy hodnot
adSemantika sprav
«»Vyznam sprav a informacii v
nich

QPravidla pre to, kedy, za
akych okolnosti, a ako si
budu procesy posielat’
spravy

UINF/PSIN/ 13 Pocitacova siet Internet

Verejneé protokoly:
QDefinovane v RFC
QUmoznuju
interoperabilitu
Anapr. HTTP, SMTP

Proprietarne protokoly:

anapr. Skype

26



Adresacia procesov (siet'ova vrstva)

daby sa procesu dali
posielat’ spravy, musime ho
na internete presne
identifikovat’

Qpocitac musi mat’
jedinecnu IP adresu

Qstaci IP adresa pocitaca na
identifikaciu procesu
sietovej aplikacie?

UINF/PSIN/ 13 Pocitacova siet Internet
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Adresacia procesov (sietova a

transportna vrstva)
daby sa procesu dali
posielat’ spravy, musime ho
na internete presne
identifikovat’
Qpocitac musi mat’
jedinecnu IP adresu
Qstaci IP adresa pocitaca na
identifikaciu procesu
sietovej aplikacie?

+Nie! Na jednom pocitaci
moze byt viac siet'ovych
procesov

UINF/PSIN/ 13 Pocitacova siet Internet

Qidentifikator zahrna IP
adresu a cislo portu(portov)
priradenée k procesu na
pocitaci.

QPriklady Cisiel portov:
+HTTP server: 80

+Mailovy server: 25

aNa poslanie HTTP spravy
na web server
web.ics.upjs.sk
potrebujeme:

«|P adresu: 158.197.31.29
+Cislo portu: 80

28



Komunikacia s transportnou vrstvou -
Sokety

. . s stanica / stanica /
dprocesy posielaju a cerver server
prijimaju spravy @ @
prostrednictvom svojich riadeny

£ programatorom
soketov aplikacie

QCo je soket?
transportna transportna

«rozhranie, cez ktoré komunikuje :

ot , lk . . l t, . vrstva internet vrstva
sietova aplikacia s implementaciou | 1cp/ypp (TCP/UDP)
protokolu transportnej vrstvy v
operacnom systéme

riadeny
operacnym
systémom

API: (1) iné pre rozne transportné protokoly
(2) umoznuje nastavit niektoré parametre nizsich vrstiev
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Architektury sietovych aplikacii

QKlient-server
QdPeer-to-peer (P2P)
QHybrid oboch

v

UINF/PSIN/ 13 Pocitacova siet Internet
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Architektura klient-server

UINF/PSIN/ 13 Pocitacova siet Internet

server:
«»stale zapnuty pocitac
«pevna IP adresa

«»serverove farmy pre lepsiu
skalovatelnost’

klienti:
«<komunikuju so serverom
+»+MOZU sa priebezne odpajat’

«»mozu mat’ dynamicku IP
adresu

«»nekomunikuju medzi sebou

31



Cista P2P architektura

Qnema stale zapnuty server

ana lubovolnych koncovych
systémoch peer-peer

Qkomunikuju medzi sebou

Qpeerovia su prerusovane
napojeni a mozu menit IP
adresy

Qpriklad: Gnutella

Vysoko skalovatelné, ale
tazko manazovatelne

UINF/PSIN/ 13 Pocitacova siet Internet
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Hybrid Klient-servera a P2P

Skype
«program na telefonovanie cez IP

«»centralny server: hlada adresu cieloveho pouzivatela
cez klient-server

+komunikacia uz typu peer-peer: priame spojenie (nie
cez server)

Instant messaging
«»+chat medzi dvoma pouzivatelmi ako P2P
«centralizovane sa zistuje pripojenie klientov

+klienti si v centralnom serveri registruju svoje IP
adresy, ked’ sa prihlasia

+klienti kontaktuju server, aby zistili IP adresy
kontaktov, s ktorymi chcu rozpravat’
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Web a HTTP

oznacenia
QWebova stranka sa sklada z objektov

Q0bjekt moze byt HTML subor, obrazok, Java applet,
audio subor, CSS subor...

QWeb stranku tvori zakladny HTML subor, ktory
obsahuje niekolko odkazov na dalsie objekty

QAdresa objektu je URL
QPriklad URL:

www.inStitticia.sk/oddelenie/obr.gif

doménové meno cesta

v

UINF/PSIN/ 13 Pocitacova siet Internet
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Nahlad na HTTP

HTTP: hypertext transfer
protocol

. A4 . r
QProtokol aplikacnej vrstvy pre Windows, 45> Ques, -
Web Internet 'Dresp
Explorer ONnse n

aklient/server model

«klient: prehliadac, ktory
Ziada, dostava a zobrazuje

Server, na

webove objekty ktorom beZi
5 . ’ Apache Web
sserver. Webovy server server

odosiela objekty v odpovediach
na poziadavky

Mac OS,
AHTTP 1.0: RFC 1945 (1996) Safari

QHTTP 1.1: RFC 2068 (1997)

QHTTP 2.0: RFC 7540 (2015)
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Nahlad na HTTP

Pouziva TCP:

Qklient inicializuje TCP spojenie
(vytvori soket) so serverom na
porte 80

Qserver akceptuje TCP spojenie
od klienta

Qbrowser (HTTP klient) a web
server (HTTP server) si posielaju
HTTP spravy (spravy aplikacneho
protokolu)

ATCP spojenie sa zavrie

UINF/PSIN/ 13 Pocitacova siet Internet

HTTP je
“bezstavovy”

Qserver si neuchovava
historiu predchadzajucich
poziadaviek klienta

Stavove protokoly su zlozite!
Qmusi sa spravovat’ historia

Qpo zlyhani klienta alebo
servera sa ich pohlad na to, co
je to posledny stav, moze lisSit
a musia sa synchronizovat’

36



HTTP/1.1 poziadavka

QDva typy HTTP sprav: poZiadavka(request) a
odpoved'(response)

QHTTP/1.1 poziadavka:

+ASCII (ludsky citatelny tvar)
riadok poziadavky

(prikazy GET, ™ GET /oddelenie/index.html HTTP/1.1
POST, HEAD,...) Host: www.institacia.sk
. | User-agent: Mozilla/4.0
hlavickal connection: close
Accept-language:sk

Prazdny riadok, —

#CR#LF
znamena koniec
spravy pre GET
UINF/PSIN/13 Pocitacova siet’ Internet
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HTTP/1.1 poziadavka vseobecne

If

request
line

header
lines

Entity Body

UINF/PSIN/ 13 Pocitacova siet Internet
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Odosielanie formularovych dat

POST:

QPri odosielani formularov z webstranok lepsia
alternativa ku GET

QData su posielané na server v “entity body”
Sposob cez URL:

QPouziva prikaz GET

QData su sucastou URL adresy:

WWW.somesite.com/animalsearch?monkeysé&banana
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Prikazy poziadaviek

ad GET, POST

QHEAD

+“neposielaj ziadany objekt, iba hlavicku”
APUT

«posiela subor v “entity body” na objekt
specifikovany v URL

AODELETE

«»vymaze objekt na adrese specifikovanej v URL

Vyuzitie v CRUD
protokoloch
napr. REST

UINF/PSIN/ 13 Pocitacova siet Internet
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HTTP/1.1 odpoved

Riadok odpovede
(protokol,
kod stavu, \> HTTP/1.1 200 OK
komentar stavu) | Connection close
Date: Fri, 12 Feb 2016 13:58:50 GMT
hlavicka Server: Apache

Last-Modified: Fri, 08 Mar 2013
Content-Length: 6821
Content-Type: text/html

data, napr. data data data data data
Pozadovan —

HTML subor
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Stavy HTTP odpovede

Niektoré priklady prvého riadka odpovede servera:

200 OK

«»poziadavka uspesna, pozadovany objekt nasleduje pod hlavickou

301 Moved Permanently

«»pozadovany objekt je presunuty, nova pozicia je specifikovana v
hlavicke v Casti “Location:”

400 Bad Request

«»Server nerozumie poziadavke

404 Not Found
«»pozadovany objekt sa nenasiel

505 HTTP Version Not Supported

+server nepodporuje pozadovanu verziu HTTP protokolu
UINF/PSIN/13 Pocitacova siet’ Internet 42



HTTP/1.1 spojenia g ’

Q Perzistentné spojenie inicializacia TCP
) ' . _ spojenia
«Necham spojenie otvorene, RTTS
. . v poziadavka L
pol.ﬂal nenatiahnem vsetky 70 0 —¢
objekty. RTTY
EIPvipelinig (retazenie , posiadavky
poziadaviek a odpovedi) na Js, CSS,
obrazky

+Po jednej poziadavke
necakam na odpoved’, ale
zaslem vsetky poziadavky za
sebou.

—
—
/
=l
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HTTP/2 - od maja 2015

QOpouzivanie binarnych ramcov namiesto povodnych textovych HTTP
poziadaviek a odpovedi (vsetky maju rovnaky tvar 9 bajtovej hlavicky )

010 typov ramcov (SETTINGS, HEADERS, DATA, CONTINUATION,...)

QOHEADERS ramec poziadavky, ako naprotivok hlavicky HTTP/1.x poziadavky,
definuje novy prud dat v ramci spojenia, ktory ma zabezpecit’ stiahnutie
jedného objektu. Vsetky prudy su posielané cez to isté spojenie.

Okazdy prud dat méze mat’ roznu prioritu, ktora umozni zasielanie ramcov
jedného objektu castejsie ako iného

QOnastavovanie vzajomnych zavislosti prudov (ak mi neposles tento objekt,
tak objekty na nom zavislé tiez neposielaj)

Okompresia hlaviciek, kde dalsie hlavicky obsahuju iba rozdiely oproti
predchadzajucim hlavickam

Qmoznost’ pre server zasielat’ objekty bez vyziadania, ak server predpoklada,
ze prehliadac bude dany objekt potrebovat’

Omoznost’ pouzitia spojenia so serverom pre viaceré domeény, ak su
hostované na serveri s rovnakou IP adresou
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HTTP/1.1 vs. pridy v HTTP/2

poziadavka

poziadavky

na JS, CSS,
obrazky

UINF/PSIN/13 Pocitacova siet’ Internet

2

na HTML sGbor

\ Y \\/

poziadavka
na HTML sibor

poziadavky
na JS, CSS,
obrazky
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HTTP/2: Kompresia hlaviciek

Chcem poslat” Predchadzajuce: Posielam:
:method GET :method GET :path /obr.jpg
:scheme https :scheme https content-type image/jpg
:host siete.gursky.sk :host siete.gursky.sk
:path /obr.jpg :path /head.png
user-agent Mozilla/5.0... user-agent Mozilla/5.0...
content-type image/jpg content-type image/png
connection Keep-alive
cookie id=d38rb8x39... N

UINF/PSIN/ 13 Pocitacova siet Internet

Posielané atributy hlavicky

su v HPACK formate

pouzivajucom kompresiu cez
Huffmanovo kddovanie

N

S
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Stav pouzivateloveij

komunikacie: cookies

Styri stcasti:
1) v hlavicke HTTP

odpovede servera je
cookie riadok

2) aj v hlavicke HTTP
poziadavky moze byt
cookie riadok

3) browser si uchovava
cookie v specialnom
subore

4) web server ma databazu
cookie vsetkych
komunikacii na nejaky
cas dozadu (napr. tyzden
aj viac)

UINF/PSIN/ 13 Pocitacova siet Internet

Postup:

QPri prvej HTTP poziadavke
server vytvori

«jedinecné ID
«»zaznam s ID v databaze

QToto ID sa posiela a uchovava v
cookie

QPri dalsej navsteve sa moze
browser identifikovat s ID v
cookie riadku

QWebova aplikacia vie
pokracovat’ v relacii
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Stav pouzivatelovej komunikacie:

cookies
klient

ebay 8734 —

Amazon web server

bezna HTTP poziadavka

Mmazon server

cookie subor

bezna HTTP odpoved’

(—-—
ebay 8734
amazon 1678

— vytvori pre
klienta ID 1678 Vytvor

O tyzden neskor:

ebay 8734
amazon 1678

é——-

Set-cookie: 1678 Z4znam
e el e | odnatenteprsus”
— cookie
bezna HTTP odpoved’ riadka / databaza
pristup
beznd HTTP poziadavka , i/
cookie: 1678 | | odhaleni
cookie
bezna HTTP odpoved riadka
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Cookies

Co umoznuiju:

Qautorizaciu
Qnakupné kosiky
Qodporucania

Qstavy komunikacie (napr.
webovy e-mail klient)

Co udrziava “stav”:

Daplikacie zabezpecujuce fungovanie

Cookies a sukromie:

Qcookies umoznuju web
serveru ucit’ sa spravanie
pouzivatela

QPri nevhodne napisanej web
aplikacii sa mozu do cookie
sprav dostat’ aj osobné udaje
napr. z formularov

dynamickych webstranok si mozu ku kazdému
cookie ID zvlast’ pamatat’ aktualny stav aj

historiu

Qcookies: stav moze byt aj sucast’ou cookie v

spravach (spolu s ID)

UINF/PSIN/ 13 Pocitacova siet Internet
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DNS: Domain Name System

Ludskeé identifikatory:
+Meno, RC, ¢. OP, &. pasu
Koncové stanice, routre:

+|P adresa - pouzivana na
adresovanie datagramov na
sietovej vrstve

+“doménové meno”, napr.
ics.upjs.sk - pouzivané lud'mi

DNS: preklad z doménovych
mien na IP adresy a naopak

UINF/PSIN/ 13 Pocitacova siet Internet

Co je DNS?:
Qdistribuovana databaza nad
celosvetovou hierarchiou mnohych

domeénovych serverov (DNS
Serverov, hame serverov)

Qprotokol aplikacnej vrstvy
umoznujuci koncovym
zariadeniam, routrom a DNS
serverom komunikovat, aby
umoznili preklad doménovych
mien a IP adries

«»poznamka: adresacia pocitacov
je zalezitost jadra internetu a
predsa je v pripade domeéenovych
mien riadena z koncovych
zariadeni 50



DNS

Sluzby DNS

Qpreklad domeénovych
mien na IP adresy a spat’

Qhost aliasing

«Viac mien pre jeden pocitac
(jednu IP adresu)

dmail server aliasing
+»nezavislé od mena pocitaca
Qdistribuovanie zataze

«replikované webove servery:

viac IP adries pre jedno
doménové meno

UINF/PSIN/ 13 Pocitacova siet Internet

Preco nie je DNS

centralizovanée?

asingle point of failure

«ak by centralne DNS zlyhalo,
“skolabuje” cely Internet

Qdvelka zat'az siete na
jednom mieste

Qvzdialenost’ centralnej
databazy

dspravovanie
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Distribuovana, hierarchicka
databaza
Korenové DNS servery

/\

com DNS servery eu DNS servery 898 segry
yahoo.com  amazon.com mbank.eu kapsa.sk  upjs.sk
DNS servery DNS ser:vew DNS servery DNS servery DNS servery
ics.upjs.sk

Klient chce ziskat’ IP adresu pre www.upjs.sk: DNS servery

Qklient sa opyta korenoveho DNS servera, ten mu
odpovie, kde sidli DNS server pre doménu sk

Qklient sa opyta DNS servera pre domeénu sk, ten mu
odpovie, kde sidli DNS server pre domenu upjs.sk

Qklient sa opyta DNS servera pre domeénu upjs.sk, ten mu

povie mu IP adresu pre www.upjs.sk
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DNS: Korenové domeénove servery

OKontaktovane lokalnym domeénovym serverom, ak nevie sam

odpovedat’

ONa svete je presne 13 IP adries, na ktorych su korenové DNS servery

+Hovorime, ze je 13 korenovych doménovych serverov
«»Realne takmer kazdy z nich sidli na mnohych miestach

Vela pocitacov s rovnakou IP adresou (vid'. anycast)

*http://www.root-servers.org/

e NASA Mt View, CA

f Internet Software C. Palo Alto
CA (and 17 other t

b USC-ISI Marina del Rey, CA
| ICANN Los Angeles, CA

UINF/PSIN/13 Pocitacova siet’ |

a Yerisign, Dulles, VA

¢ Cogent, Herndon, WA (also Los Angeles)

d U Maryland College Park, MD k RIPE Lond lsoiAmsterd

g US DoD Vienna, VA e L

h ARL Aberdeen, MD
j Yerisign, {11 locations)

I Autonomica, Stockholm (plus 3
other locations

m WIDE Tokyo




TLD a autoritativne servery

dTop-level domain (TLD) servery:

«»Zodpovedné za com, org, net, edu, atd’. A za vsetky koncovky krajin
sk, cz, at, uk, fr, ca, jp, ...

»Doménu com spravuje Network Solutions

«»Doménu sk spravuje statna spolocnost’ SK-NIC
QAutoritativne DNS servery:

+DNS servery organizacii (napr. doménovy server pre upjs.sk)
«»spravuju mena pocitacov pre danu doménu

«ich IP su evidované v nadradenych DNS serveroch (napr. TLD)
w»opak, teda neautoritativne servery neexistuju

-existuju neautoritativne odpovede od DNS serverov, ktoreé si

pamataju preklad daného mena a IP adresy z predchadzajucej
komunikacie vo svojej cache

UINF/PSIN/ 13 Pocitacova siet Internet 54



Lokalne domeénove servery

adnemusia byt zakomponovane v hierarchii
Qkazdy provider nejaky lokalny domenovy
server prevadzkuje

+»0znacuje sa ako “default name server”

aked’ klient zada poziadavku pre DNS, tento
server komunikuje s ostatnymi doménovymi
servermi a nakoniec vrati vysledok

«»nieco podobné ako proxy web server

UINF/PSIN/ 13 Pocitacova siet Internet
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Priklad prekladu mena  orefovy ons server

na IP adresu A
2
QProces na ics.upjs.sk 3 LD DNS server
chce IP adresu pre '( 4 a7
www. tuke.sk B 5 ]
M
Postupné otazky: lokalny DN5 serve

ns.ics.upjs.sk
Qosloveny server odpovie

menom servera, ktory treba 1

8 -

oslovit ako dalsi @

« . , fe . autoritativny DNS server
0“Neviem odpgvedat, spytaj sa ns.tuke.sk
tohoto servera hladajlca stanica
0“Ja ho nemam, ja ho nemam,  cs-upjs.sk
ma ho cislo 195.12.159.3” www.tuke.sk
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DNS: cache-ovanie a obnovovanie
Zaznamov

Qked’ sa nejaky server dozvie mapovanie z in€ho
servera, tak si ho zapamata v cache

«»zaznamom Vv cache po case vyprsi platnost

«»typicky blizke TLD servery su zname lokalnym
doménovym serverom

Teda sa nemusia zakazdym pytat’ korenovych DNS serverov, kde
su TLD DNS servery

UINF/PSIN/ 13 Pocitacova siet Internet
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DNS zaznamy: RR (resource records)

DNS: distribuované ulozisko DNS zaznamov T T (L

Format RR: (meno, hodnota, typ, ttl) <F diZka Zivota

aTyp A OTyp CNAME

+meno je doménove meno <meno je alias pre “kanonické”
+hodnota je IPv4 adresa (skutocné) meno

OTyp AAAA www.ibm.com je v skutocnosti

servereast.backup2.ibm.com

<+to isté pre IPv6 adresy S o
<+~hodnota je kanonicke meno

ATyp NS
+meno je doména (napr. upjs.sk)

+hodnota je meno autoritativneho
servera pre tuto doménu

aTyp MX

<~hodnota je meno mailového servera
asociovaného s menom

UINF/PSIN/13 Pocitacova siet’ Internet
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DNS protokol: RFC 1035

PoZiadavky aj odpovede maju rovnaky format - binarny

Hlavicka spravy: dontifcation flags T
D.]denlt]vfllcatlon: nvah,Odne 16 number of questions number of answer RRs 12 bytes
bitove cislo spolocne pre

OtéZkU a OdeVGd’ number of authority RRs | number of additional RRs |

Qflags (priznaky):
<poziadavka alebo odpoved’ |
<ziadost’ o rekurziu
<moznost’ rekurzie

<autoritativna odpoved’
alebo nie
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DNS protokol

meno a typ v otazke

RR zaznamy
v odpovedi

Zzaznamy

identification

flags

number of questions

number of answer RRs

autoritativnych serverov

dodatocné
zaznamy

UINF/PSIN/13 Pocitacova siet’ Internet
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DNS server

Qpocuva na porte 53
Qkomunikacia cez TCP alebo UDP

+t1, Co ziadaju o preklad, obvykle komunikuju cez UDP

w»zrkadla ziadajuce o vsetky autoritativne informacie komunikuju cez
TCP

Qak chcem novy autoritativny DNS server pre nejaku domenu,
napriklad pre psin.sk, musi prevadzkovatel TLD DNS servera pre
domenu sk vlozit’ nasledovne udaje:

(psin.sk, ns.psin.sk, NS)
(ns.psin.sk, 10.10.10.10, A)

ONa serveri ns.psin.sk si mozem vytvarat’ zaznamy typu A, napriklad
www.psin.sk, alebo aj MX zaznamy, ak chcem prevadzkovat' aj
mailovy server

UINF/PSIN/ 13 Pocitacova siet Internet
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Zdielanie suborov cez P2P

Priklad

QAlica spusta P2P
program na svojom
notebooku

Qbezne sa pripaja na
roznych miestach a stale
dostane inu IP adresu

Qhlada film “Matrix”
Qaplikacia jej zobrazi,
ktory z peerov v jej P2P
sieti zdiela film Matrix

dAlica si vyberie

spomedzi peerov Boba
UINF/PSIN/13 Pocitacova siet’ Internet

Qsubor sa kopiruje z
Bobovho pocitaca do
Alicinho notebooku

Qzatial co Alica stahuje
film Matrix, ini peerovia
mozu t'ahat’ zdielané data z
jej notebooku

QAlicin P2P program je
zaroven klientom aj
serverom.

Vsetci peerovia su servery =
vysoka skalovanost’!
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Porovnanie klient/server a P2P architektury

Otazka : Kolko casu je potrebné na distribuciu
suboru povodne z jedneho servera na N

pocitacov?
Server ||(;_()
7 oy
subor
velkost' F TS
dy

Siet’ s velmi velkou
prenosovou rychlost'ou

UINF/PSIN/ 13 Pocitacova siet Internet

U, Sirka pasma servera
pre upload

u;: Sirka pasma klienta
alebo peera pre upload
d;: Sirka pasma klienta
alebo peera pre

download
®
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Klient/server: cas distribucie suboru

, Server i)
dserver odosielajuci 7 I3
N kopii stboru = jﬁ‘* “% /d2 .
velkosti F sekvencne: \Siet,svel,mi e
NF/ U, sekind @& prenosovou rychlostou °
dKlient i potrebuje R )
minimalne F/d, e .,

sekund na download

Cas na rozposlanie suboru _ :
velkosti F ku N klientom dis = max { NF/u,, F/ml.n(di) }

V4 / ° . 7
pre velke N rastie linearne
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P2P: cas distribucie suboru

Server
dserver musi poslat
. : f e F = u,\ \d,
minimalne jednu kopiu: F/u, &£

sekund

Siet’ s velmi velkou

. . . d
QKlient i potrebuje % —" prenosovou rychlostou *
minimalne F/d, sekund na v 5 .
download . .
ONF bitov musi byt e

stiahnutych na peerov dokopy .
dNajrychlejsie odosielanie zo vsetkych peerov

sucasne tvori sirku pasma u, + o u;

dp,p = max { F/u,, F/min(d.) , NF/(u, + B u; )}
l l

UINF/PSIN/ 13 Pocitacova siet Internet
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BitTorrent

Qdistribucia suborov cez P2P

tracker: registruje peerov torrent: skupina peerov
zucastnenych na distribucii vymienajuca si casti
= suboru
ziskanie
Zoznamu '
peerov

L~
e
>

jc.l
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BitTorrent

Qsubor je rozdeleny na malé cCasti
Q= chunks (mocnina 2, typicky 256 KB - 4 MB).
Qpeer sa napoji na torrent:

»nema ziadne casti, ale casom si nejaké zozbiera

«je registrovany u trackera na ziskanie zoznamu peerov, na ktorych
sa napoji

-alternativne cez peer exchange/local peer discovery

Qpocas stahovania, peer posiela na poziadanie tie Casti, ktoré uz
ma, inym peerom

QOpeerovia sa mozu pripajat’ a odpajat’

QOked’ peer dot’'ahal cely subor, moze sa (sebecky) odpojit’ alebo
(obetavo) ostat’ napojeny = seeder
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BitTorrent

Vyber casti na stahovanie:

QaV lubovolnom case maju
peerovia rozne podmnoziny
casti

QPeer (Alica) stale dookola

ziada svojich susedov o
zoznam casti, ktoré maju

QAlica generuje ziadosti o
tie Casti, ktoré zatial nema

«najskor najzriedkavejsie

UINF/PSIN/ 13 Pocitacova siet Internet

Odosielanie Casti (priklad):

DAlica odosiela casti styrom
ziadajucim susedom, ktori jej
posielaju svoje casti najvyssou
rychlostou

<Prepocitava najlepsich 4
kazdych 10 sekund

Qkazdych 30 sekund si vyberie
jedného nahodného ziadatela a
posle mu, co ziadal

< Tento peer sa moze dostat’ medzi
najlepsich styroch
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Zabezpecenie protokolov

dzadefinujeme dolezité pojmy

w»symetricke sifrovanie

w»asymetrické sifrovanie, sukromny a verejny
kluc

w»elektronicky podpis

+certifikacna autorita

Qpriklad zabezpecenia pre aplikacné protokoly
Q...iba “slaby vyvar” bezpecnosti na internete

UINF/PSIN/ 13 Pocitacova siet Internet
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UINF/PSIN/ 13 Pocitacova siet Internet

Priatelia a utocCnici: Alica, Bob, Trudy

dzname mena vo svete bezpecnosti sieti

QAlica a Bob chcu “bezpecne” komunikovat’
QTrudy (Utocnik) moze odpocuvat, menit, mazat a
pridavat’ spravy do ich spojenia

spravy

data zabezpecené Zab?gpeégné data
odosielanie prijimanie
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Symetricka kryptografia

e
K- &
. v Cah
p— _ Sifrovany A : AN
povodna sifrovact text desifrovaci povgdna sprava
Spréya, m algoritmus algorltmus m = K (K (m) )
K, a(M) - PAB VCAB

aSymetricka kryptografia: Alica a Bob zdielaju
rovnaky symetricky kluc: K ,;

Q0tazka: Ako si Alica a Bob dohodnu spolocny
kluc, ak ho zatial dohodnuty nemaju?
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Asymetricka kryptografia

_________________________ 6> K Bqlavov verejny
B Kkla¢

@.}-; K- Bobov sukromny
B kluc

s |

D S —
oo
)

sifrovany

0 : Sifrovaci text desif #| povodna sprava
SI;?;’/\C/)S nran > algoritmus + ale;c])rri(t):waucs] - > Ij
! K (m) m =K (K (m))
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Vlastnosti sukromného z verejneho
kluca

Poziadavky:
@ Potrebujeme KE( ) a Kg( ) takeé, ze
Kg (K5 (M) = m

@ Ak mame verejny kluc KE, malo by byt
nemozné vypocitat z neho sukromny
kluc K

Napr. pre algoritmus RSA: Rivest, Shamir, Adleman

lati aj uZitocny opacény vztah: K _
plati aj y opacny Kg (K (M) = m

v
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Problem distribucie verejneho
kluca

QAko si ma Alica bezpecne stiahnut’ Bobov
verejny kluc?

«+Ked'ze je verejny, Bob ho moze dat hocikomu
- ak ho niekto iny precita, tak to nevadi
«»Zavesi ho na web?

«Posle ho ako prvu Spl’a\ﬂd SpOlOCﬂGJ

Laf

VVVVVV
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Man-in-the-middle+
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Sifrovacia hash funkcia

advezmeme lubovolne dlhd spravu m,
vygenerujeme hodnotu H(m) fixnej dlzky, ktoru
nasledne mozem zasifrovat’' s pouzitim kluca K
Qvlastnosti Sifrovacej hash funkcie:

»malo by byt vypoctovo tazke najst’ dve rozne
spravy x a y také, ze H(x) = H(y)

+»na zaklade znalosti H(m) by sme nemali vediet’
ziskat' m

UINF/PSIN/ 13 Pocitacova siet Internet
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Elektronicky podpis

sifrovacia technika analogicka s rucnym
podpisom

Dodosielatel (Bob) elektronicky podpise jeho

dokument deklarujuc, napr. ze je autorom dokumentu

Qpodpis sa priklada k povodnému (nezasifrovanému)

dokumentu

Qverifikovatelnost: vieme dokazat, ze dokument je

podpisany Bobovym podpisom

Qnepopieratelnost’: vieme tvrdit, ze podpis tohto

dokumentu nemohol byt vygenerovany niekym inym

ako Bobom

v
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Elektronicky podpis

5 . Alica overi pravost’ podpisu a
Bob odosle elektronicky neporusenie elektronicky

podpisanu spravu: podpisanej spravy:

velka
sprava |
m

> zasifrovana
hash hodnota

I
I : Kg(H(m))
Bobov @& eledktF | velka ‘l,
sUKromny .eeaed 0 2lelelo) i sprava
ko K- (Sifrovanie) | BOt?OY@%B elektr.
B verejny ... podpis
| kta¢ K* 4 :
o ; ;W (desifrovanie)
zasifrovana | |
hash hodnota I \l:
Kg(H(m)) | Ke(Kp(H(m)))
I — “—
————————— rovnake
?
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Certifikovanie verejného kluca

problém s verejnym klucom:

QKed' Alica ziska Bobov verejny kluc (z webstranky, e-
mailu), ako moze vediet’, ze je to Bobov a nie Trudyn
verejny kluc?

riesenie:

adoveryhodna certifikacna autorita (CA)

v

UINF/PSIN/ 13 Pocitacova siet Internet
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Certifikacné autority

QCertifikacna autorita (CA): spaja entitu E (pocitac,
osobu) s jej verejnym klucom.

QE si registruje svoj verejny kluc u CA.

+E poskytne “dokaz identity” pre CA.

+CA vytvori certifikat spajajuci E a jeho verejny klGc

«certifikat je elektronicky podpisany certifikacnou autoritou, ktora
tvrdi: “Toto je verejny klUC patriaci E.”

K +
Bobov @F> elektr. ca(Kg)

verejny . %, . podpis KB
(s KB (sifrovanie)

Bobov certifikat s

sukromny

Bobova,;—_ﬂ%—“- ktae cert. Kca jeho verejnym
identifikacia g autority klu¢om podpisany

, cert.autoritou
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Certifikacné autority

QKed' Alica chce ziskat’ Bobov verejny klUc:

«»vezme si Bobov certifikat (od Boba alebo inak).
«»pouzije verejny kluc certifikacnej autority a ziska tak
overeny Bobov verejny kluc

w»verejné kluce doveryhodnych CA byvaju sucast’ou
instalacie sietovych programov (napr. web. prehliadacov)

elektr. @ Bobov

podpis >, verejny

(desifrovanie) Kg kluc
verejny A E=
ktac : K+
CA: TCA
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Implementacia internetu TCP/IP

Daplikacna (application): umoznuje fungovanie sietovych
aplikacii - definuje tvar a poradie sprav
«prezentacna a relacna splynuli s aplikacnou

-tieto sluzby musi aj tak mat’ implementované aplikacia, ak to
potrebuje

-a ¢o ak nepotrebuje?
+«HTTP, FTP, SMTP, POP, IMAP, XMPP, SSH, ...

Qtransportna (transport): prenasa data medzi dvoma
procesmi na roznych koncovych zariadeniach

«+TCP, UDP

Osiet'ova (network): smeruje datagramy od odosielatela k
prijemcovi

«+|P, smerovacie protokoly

Qsietového rozhrania (network interface): splynutie
funkcionality do technologii na prenos dat medzi susednymi
sietovymi prvkami a sposobu prenasania binarnych dat

+PPP, Ethernet

UINF/PSIN/ 13 Pocitacova siet Internet

aplikacna

transportna

sietova

sietoveho
rozhrania
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Protokoly a sluzby transportnej
vrstvy

Qposkytuju logicky prenos dat medzi
procesmi programov beziacich na
vzdialenych koncovych zariadeniach o

Qtransportné protokoly sa realizuju iba
na koncovych staniciach

a TCP:
+~odosielajuca strana: rozdeluje spravy
odosielané z procesu a vklada ich do

segmentov a tie posiela na spracovanie
sietovej vrstve

)
transportnd
siet’ova
spojovd
fyzickd

«prijimajlca strana: spaja data zo
segmentov prijaté zo sietovej vrstvy do
sprav a posiela ich procesu v aplikacnej
vrstve

a UDP:

«+Delenie sprav je na aplikacnej vrstve

UINF/PSIN/ 13 Pocitacova siet Internet 83



Transportna verzus sietova

vrstva

Qtransportna vrstva:
umoznuje logicku
komunikaciu medzi
procesmi

«»spolieha sa na sluzby sietovej
vrstvy

Qdsiet'ova vrstva:
umoznuje logicku
komunikaciu medzi
stanicami

«transportna vrstva iba povie,
ktorej cielovej stanici je
segment urceny

UINF/PSIN/ 13 Pocitacova siet Internet

Analogia “Koncert Madonny”

Treba dopravit’ podium a techniku z
Londyna do Kosic

Qprocesy = londynsky a kosicky
manazér

Qspravy aplikacnej vrstvy = podium a
technika

Okoncoveé stanice = mesta

Qtransportny protokol = timy
technikov v koncovych mestach a
komunikacia medzi nimi

Qprotokol sietovej vrstvy= zasielkova
sluzba (64 kamionov, 2 lode a
logistika)

84



Internetové protokoly transportnej
vrstvy

aplikaénd
QOpotvrdzované dorucenie v oo A
spravnom poradi: TCP Fosickd : )
o o a
«potvrdzovanie segmentov B2 & sietovd |
Yz Q SpOJOVG |
+kontrola zahltenia ol Zickd | =0 —
«kontrola toku dat 2 = /
. . . @ @ X siet’ovd
+nastavovanie spojenia <7 [ spojova
’ v . A_ T sietoX X fyzicka
dnepotvrdzovane dorucenie v spojovd
’ ’ fyzicka
“nahodnom” poradi: UDP — AL
leTova
~:021a’dn¢ extra vylepsenie oproti v — plkaErd_
spolahlivosti IP spojovd o
’ v fyzickd spojovd
dneposkytovane sluzby: M fyzickd
w»zabezpecenie Casu dorucenia
+zabezpecenie prenosovej rychlosti
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Delenie sprav do segmentov (TCP)

odosielajuci
proces

posle “velkd” spravu transportnej vrstve

sprava je rozdelena na mensie Casti

pridaju sa hlavicky pre transportnu
< == vrstvu prijemcu a vznikaju segmenty

| | | .

segmenty su po jednom odosielané

« " sietovej vrstve
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Delenie a spajanie sprav

— U odosielatela: — U prijemcu:
zozbieranie sprav zo soketoyv, vyskladanie sprav z prijatych
vytvorenie segmentov segmentov a ich dorucenie
a odoslanie prijemcovi k spravnym soketom

[ ] =soket D =proces

aplikacna aplikacna aplikacna
L | I
transportna fransportad transportna
siet'ova siet'ova siet'ova
spojova spojova spojova
fyzicka fyizicka fyzicka
stanica 1 stanica 2 stanica 3
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Tvorba paketu

aplikacna

sprava

transportna

siet'ova

spojova

fyzicka

N

odosielanie bit po bite do spoja

segment/datagram

paket

ramec
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Adresovacie udaje v pakete

ramec
paket
segment/datagram

— Cast’ spravy

port odosielatela a
port prijemcu

IP adresa odosielatela a
IP adresa prijemcu

MAC adresa odosielatela a
MAC adresa prijemcu
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Odosielanie

Qstanica dostane IP datagram

+hlavicka IP datagramu ma
zdrojovu IP adresu a cielovu IP
adresu

+siet'ova vrstva odovzda z dalgie asti hlavicky
datagramu vyextrahovany segment
transportnej vrstve

+hlavicka segmentu ma zdrojovy

32 bitov

\

N

zdrojovy port | cielovy port

port a cielovy port d.at,a .
, 5 aplikacie
QTransportna vrstva pouziva IP (sprava)

adresy a Cisla portov na
nasmerovanie segmentu k
prislusnému soketu

format segmentu TCP/
datagramu UDP
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Adresacia soketov v UDP

anovy soket sa asociuje s
cislom portu a pripadne aj s
niektorou konkrétnou IP
adresou stanice:

soketl = new
DatagramSocket (12534);
soket?2 = new

DatagramSocket (12535,
"158.197.31.4");
QUDP soket je jednoznacne
identifikovany dvojicou:
(cielova IP adresa, cielovy port)

dKed' stanica prijme UDP
datagram:

«precita si Cislo cielového portu a
cielovu IP adresu

«posle UDP datagram soketu
asociovanému s tymto cislom
portu

Qpakety s roznymi
zdrojovymi IP adresami
a/alebo zdrojovymi cislami
portov mozu byt
nasmerovane k rovhakemu
soketu
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Adresacia soketov v UDP
[ ] =soket (::::) = proces

DatagramSocket serverSocket = new DatagramSocket (6660) ;

-e

N AN

ZP: 6666 ZP: 6666
CP: 1111 CP: 2222
ZP: 1111 ZP: 2222
klient | CP: 6666 cerver CP: 6666 klient
IP: A IP: C IP:B
deojovy pprt poskytuje ZP = zdrojovy port
“navratovu adresu” CP = cielovy port
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Adresacia soketov v TCP

QTCP soket je jednoznacne
identifikovany stvoricou:
w»zdrojova IP adresa

+»zdrojovy port

«cielova IP adresa

«cielovy port

Qprijemca pouzije vsetky
styri hodnoty na
nasmerovanie k spravhemu
soketu

UINF/PSIN/ 13 Pocitacova siet Internet

Qproces moze mat’ sucasne
otvorenych vela TCP
soketov:

«+kazdy soket je identifikovany
svojou stvoricou

Qnapr. webove servery
maju pre kazdeho
napojeneho klienta
samostatny soket

«vsetci komunikuju s rovhakym
portom
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Adresacia soketov v TCP

P5 P6

klient
IP: A

]

ZP: 9999

CP: 80

Z-1P: A

C-1P: C

= soket

server
IP: C

O = proces

UINF/PSIN/ 13 Pocitacova siet Internet

ZP: 5555
CP: 80
Z-1P: B
C-IP: C
v
ZP: 9999
CP: 80
Z-1P: B
C-IP: C

klient
IP:B

ZP = zdrojovy port
CP = cielovy port

Z-IP = zdrojova IP adresa
C-IP = cielova IP adresa
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UDP: User Datagram Protocol [RFC 768]

QUDP datagramy sa mozu:
<»stratit’

+byt’ dorucené v inom poradi,
ako boli odoslané

Qodosielanie ,,najvacsim
usilim“ (best effort)
Qbezspojovy protokol:

+»Ziadne nadvazovanie spojenia
(handshaking) medzi
odosielatelom a prijemcom

«~kazdy UDP datagram je
obsluzeny nezavisle na
ostatnych

Naco je dobré UDP?
Qziadne inicializacie spojenia,
ktoré mozu sposobit’
oneskorenie

Qjednoduchy: nie je potrebné
Ziadne uchovavanie stavu
odosielania/prijimania
dreal-time prenos

Dziadna kontrola zahltenia:
UDP odosiela data hned’, ked’
ich dostane z aplikacnej vrstvy

Qodosielanie datagramu
viacerym cielovym staniciam
(broadcast, multicast)
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UDP: pouzitie

QStreamovanie multimédii
«toleruju stratu casti dat

32 bits

\

N

+zavislé na rychlosti dizka upp | zdrojovy port | cielovy port
odosielania datagramu v | dizka kontr. sicet
«viacerym cielom cez multicast ba,JtOCh

vratane
DNS hlavicky
ASNMP - simple network
management protocol data
Qspolahlivy prenos cez UDP: aplikacie
spolahlivost’ je rieSend v (sprava)
aplikacnej vrstve

«»specifické zotavovanie z chyb

pre danu aplikaciu format UDP datagramu
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Kontrolny sucet UDP datagramu

Ciel: odhalenie “chyb” (napr. zmeneneé bity) v

dojdenom datagrame

Odosielatel:

Qprechadza obsah datagramu
ako mnozinu 16-bitovych
Cisiel

Qkontrolny sucet: scitanie
tychto Cisiel a na zaver
vyrobenie inverzného cisla z
vysledku scitania (nuly vymeni
za jednotky a jednotky za
nuly)

Dodosielatel prida kontrolny
sucet do UDP hlavicky

Prijemca:

Qvypocita sucet obsahu datagramu
ako mnoziny 16-bitovych Cisiel
Onakoniec scita vysledok s

kontrolnym stc¢tom z UDP
hlavicky.

+Ak vysledkom nie je Cislo so
samymi jednotkami, nasli sme
chybu a segment zahodime

+Ak ano, nenasli sme chybu
«(ale chyba mohla aj tak nastat)
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Priklad kontrolného suctu

Q0bsah datagramu tvoria cervené cisla

Odosielatel:

N
ala Olm o
O Olm -
olo mlo -~
olo m|lm 0o
ala aloo
Ol= Ofl=a =
_) e - (O -
O|l= alm 0O
-0 aloo
a0 Ol -
===
oo alm 0o
ala aloo
O|l= Ol= =
G I o R S
O|l= a|lm 0O

001101010011 0101

ca - spravi rovnaky sucet obsahu datagramu:
1100101011001 010
00110101001 1010 1
kontrolny 1111111111111 111
sucet
ZhlaV]Eky sameé 1 - OK
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Dakujem za pozornost’

Modifikované slajdy z knihy:

Computer Networking: A Top Down Approach ,
4th edition.

Jim Kurose, Keith Ross

Addison-Wesley, July 2007.
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