/. prednaska

4-bit 8-bit 16-bit 32-bit
Header Type of
Ver. Length Service Total Length
Identification Flags Offset
Time To
Live Protocol Checksum

Source Address

Destination Address

Options and Padding

Sietova vrstva
2.cast’

192.168.255.255

CLAN

11000000 10101000 11111111 11111111

Network address Host address

158.197.31.4/24

fe80::221:9bff:fe64:db91/64

L0-55.6.5/24

— 10/0-192.168.1.10 /24

LO-11.1.1724
f0/0 - 192.168.1.1 /24

R

$110-10.0.1.1/24 ¥ $111-10.0.2.1/24

\

/\

$1/0-10.0.1.2/24 \ $1/1-10.02.3/24
£0/0 - 10.0.3.2 /24 £0/0 - 10.0.3.3 /124
L0-2222/24 L0-3.33.3/24




Prehlad prednasky

ANAT - network address translation
QICMP
alPvé6
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NAT: Network Address Translation

WAN LAN
) Internet E lokalnalsiet’
(napr. domaca siet)
10.0.0.0/24
10.0.0.4
72
138.76.29.7
Vsetky datagramy odchaddzajuce z Pakety so zdrojovou a
lokalnej siete maju rovnakl zdrojovi zaroven cielovou IPv4 adresou

WAN IPv4 adresu: 138.76.29.7, Z vnutra siete 10.0.0.0/24
rozne mozu byt zdrojové porty funguju tak, ako obvykle
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NAT: Network Address Translation

OMotivacia: lokalna siet’ sa javi navonok (z internetu) ako
jeden pocitac s jedinou IPv4 adresou

«»stacCi, ak nam provider (napr. Antik) prideli jednu IPv4
adresu a mozeme pripajat’ viac pocitacov

»mozeme menit’ IPv4 adresy vo vnutri lokalnej sieti bez
ucasti providera, aj klientov pre nase servery

»mozem zmenit ISP bez zmeny vnutornej adresacie
v lokalnej sieti

wzariadenia vo vnutornej sieti nie su explicitne
adresovatelné a viditelné z vonku - nevieme ich priamo
napadnut’ (vylepsenie bezpecnosti).
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NAT: postup

NAT prekladova tabulka

2: NAT router WAN adresa

1: stanica 10.0.0.1

zmeni zdrojovu
adresu paketu

138.76.29.7, 5001
210.0.0.1, 3345 na "2 T

LAN adresa posle paket na
10.0.0.1, 3345 128.119.40.186, 80
/

138.76.29.7, 5001,
a doplni riadok

C: 128.119.40.186, 80

Z:10.0.0.1, 3345
C:128.119.40.186, 80

138.76.29.7
" 7:128.119.40.186, 80
E, C: 138.76.29.7, 5001 '@"
3: pride odpoved’

cielova adresa:
138.76.29.7, 5001

UINF/PSIN/13 Pocitacova siet Internet

Z: 138.76.29.7, 5001 j
A

gy 10.0.0.2
i} ==
Z:128.119.40.186, 80
/1 C:10.0.0.1, 3345 _@- "(F (
! ai \.__)
4: NAT router L\; 10.0.0.3
zmeni cielovU adresu

paketu z
138.76.29.7, 5001 na
10.0.0.1, 3345



NAT: Network Address Translation

Qcisla portov mozu byt 0 - 65535
+S jedinou IPv4 adresou vieme robit’ naraz vyse 65000 spojeni!
QNAT je kontroverzny:

«»obvykle ako doplnkova sluzba routrov, ktoré by inak mali
rozbalovat iba po tretiu vrstvu

«»dva pocitace, kazdy za inym NATom, nevedia za normalnych
okolnosti priamo komunikovat’

‘moznost’, ze klient je za NATom, musi byt brana do Uvahy pri
tvorbe sietovych aplikacii, napr. pri P2P

«»zanik by mal priniest’ protokol IPvé6
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NAT traversal problem

dklient sa chce napojit na
server na adrese 10.0.0.1

+10.0.0.1 je lokalna adresa klient
neexistujuca na internete (klient ju
nemoze pouzit’ ako cielovu adresu)
~jediny viditelny je WAN port NAT N 10.0.0.4
routra: 138.76.29.7 7@
Qriesenie 1: staticka
konfiguracia NATu na
preposielanie vsetkych
poziadaviek na urceny port
priamo na spravny server

<«napr. (138.76.29.7, port 2500)
preposielame na (10.0.0.1, port
25000)

?

138.76.29.7  NAT
router
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NAT traversal problem

Qriesenie 2: Univerzalny Plug and

Play (UPnP) Internet Gateway 10.0.0.1
Device (IGD) protokol. Umoznuje y
stanici v lokalnej sieti: IGD I
+»Zzistit verejnu IP adresu NAT 10,0.0.4
routra (138.76.29.7) I

S . .’ . 138.76.29.7 NAT
+z1stit’ existujuce mapovania router

portov
«pridavat’/odoberat’ mapovania
portov (na dany cas)

v
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NAT traversal problem

Qriesenie 3: relaying/preposielanie (napr. v Skype)
«»prijemca hovoru vytvori spojenie na preposielatela
»externy klient sa tiez napoji na preposielatela
w»preposielatel preposiela pakety komunikacie

2. spojenie na @W
@iz preposielatela
1@l od klienta /

—~ 3. preposielanie

1. spojenie na
preposielatela
z privatnej siete

=g

Klient

7
138.76.29.7 NAT
router =i(r\!)
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Prehlad prednasky

AONAT - network address translation
QICMP
alPvé6
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ICMP: Internet Control Message Protocol

Qpouzivany stanicami a routrami
na vymenu sietovych informacii
«hlasenie chyb: nedostupna
stanica, siet, port, protokol
«»echo request/reply (pouzivané
programom ping)

Qsiet'ova vrstva “nad” IP:

+ICMP spravy vo vnutri IPv4
paketov

QICMP sprava: typ, kod, plus
prvych 8 bajtov IP paketu, ktory
sposobil vytvorenie spravy

UINF/PSIN/13 Pocitacova siet Internet
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10
11
12

o)
o)

oleoNoNoNo O\IOUOOI\)—\OO‘

POpIS

echo reply (ping)

dest. network unreachable
dest. host unreachable
dest. protocol unreachable
dest. port unreachable
dest. network unknown
dest. host unknown
source quench (congestion
control - not used)

echo request (ping)

route advertisement

router discovery

TTL expired

bad IP header

11



Skuste si ping

dping -t 3 adresa (unix), -1 (windows)
«Time To Live = 3

Qping -b broadcastovaAdresa (unix)
«»pingujeme vsetkych v nasej sieti
dping -s velkost’ adresa, -l (windows)

nastavime velkost’ ICMP paketu (bez hlavicky)
(ked’ je vysledny paket vacsi ako MTU, nastava
IP fragmentacia)

v
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Traceroute a ICMP

QPosleme sériu UDP datagramov
k cielu (alebo TCP ci ICMP)

«prvé 3 maju TTL =1

«druhé 3 maju TTL=2, atd.
«»nepravdepodobné cislo portu
QKed’ paket vyslany s TTL=n
dojde k n-téemu routru:

«router zahodi paket

«posle na zdrojovu adresu ICMP
spravu “TTL expired” (type 11, code
0)

«|P paket s ICMP spravou ma
zdrojovu adresu routra, ktory ju
posielal

UINF/PSIN/13 Pocitacova siet Internet

QKed’ pride ICMP sprava,
vypocitame RTT

Ukoncenie

QUDP datagram moze dojst az
k cielu

QCielova stanica vrati ICMP

spravu “port unreachable”
(type 3, code 3)

OKed' odosielatel dostane tuto
spravu, konci

13



Prehlad prednasky

AONAT - network address translation
QICMP
alPvé6
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IPv6

Quvodna motivacia (1992-1995): 32-bitové adresy budu coskoro
vsetky vycerpané
«prisiel vsak CIDR a presadil sa NAT

Qdalsia motivacia:

«»format hlavicky umoznuje rychlejsie spracovanie a smerovanie
«hierarchicke pridelovanie adries

«»podpora anycastu a lepsia podpora multicastu

«autokonfiguracia koncovych zariadeni

«lepsie riesenie mobility

Qformat hlavicky datagramu IPvé6:

«presne 40 bajtova hlavicka (ziadne volitelné Casti hlavicky), ale
moznost’ d'alsich dopliujucich hlaviciek

«fragmentacia uz len vo volitelnej hlavicke vytvorenej odosielatelom

(nie routrami)
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IPv6 hlavicka

Priorita (traffic class): identifikuje prioritu datagramu

Flow label: identifikacia toku dat

Next header: identifikacia rozsirujucej hlavicky alebo
protokolu “vyssej vrstvy” v datach

ver | pri flow label
payload len next hdr | hop limit

source address
(128 bits)

destination address
(128 bits)

data

< 32 bits -
UINF/PSIN/13 Pocitacova siet Internet



Niektore zmeny oproti IPv4

QKontrolny sucet : zruseny ako redundantny

«kontrolné sucty sa robia v transportnej aj spojovej vrstve
«netreba kontrolovat' na routroch (setrime cas)

QO0ptions: nahradené dalsimi hlavickami.

+V Casti “Next Header” sa moze namiesto identifikacie
transportného protokolu dat’ identifikacia “d’alsej specialnej IP
hlavicky”

QICMPv6: nova verzia ICMP

«»nove typy sprav, napr. “Packet Too Big”

«funkcie na riadenie multicastu (namiesto IGMP)

«riadenie autokonfiguracie
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|IPv6 adresy

auplny vypis vsetkych bitov (hexadecimalne po
dvoch bajtoch v slove)
+fe80:0000:0000:0000:0221:5cff:fe64:d39a

Qs odstranenymi uvodnymi nulami slov
+fe80:0:0:0:221:5cff:fe64:d39a

avynechané nulove sekvencie

+fe80::221:5cff:fe 4%3{\

dmixovana notacia
+»fe80::221:5¢cff:254.100.211.154

v
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Niektore specialne IPvé6 adresy

anespecifikovana lokalna IP adresa
%::/128 resp. 0:0:0:0:0:0:0:0/128 (analdgia 0.0.0.0 z IPv4)

dloopback, localhost
%::1/128 resp. 0:0:0:0:0:0:0:1/128 (analogia 127.0.0.1 z IPv4)

Qreprezentacia IPv4 adries v IPv6 notacii (IPv4-mapované

adresy v SIIT [RFC 2765]) - v praxi sa nepouziva
<wnapr. ::ffff:158.197.31.4/128

QOlokalne adresy fe80::/10 - novinka!

«+fe8X, fe9X,feaX,febX - IPv6 adresy v lokalnej sieti

+|Pv4 analodgia nie je

Qsite-local (lokalna siet’ sidla/organizacie) fec0::/10 -
zrusene!

UINF/PSIN/13 Pocitacova siet Internet
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Niektore specialne IPvé6 adresy

Qunique-local (unikatne privatne adresy) fc00::/7 (fcXX, fdXX)
«»takmer analogia sieti 10.0.0.0/8, 172.16.0.0/12, 192.168.0.0/16

w»siet'ovy prefix tvoreny z MAC adresy a datumu - vysoka pravdepodobnost’ unikatnosti!
(RFC 4193)

Qbroadcast - zruseny!

«analogia 255.255.255.255/32 a broadcastovych adries sieti napr.
158.197.35.255/24

Omulticastové adresy ff00::/8 (ffXX:hocico)
«analogia triedy D: 224.0.0.0/4

Qglobalne (celosvetové adresy) 2000::/3
+2XXX:hocico a 3XXX:hocico

+najcastejsie 2001:hocico

=UPJS IPv4: 158.197.0.0/16

+UPJS IPv6: 2001:4118:400/48
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Struktdra slobalnych
unicastovych IPv6 adries

8 16 32 48 64
: Y Y Y N
! . RIR LIR Subnet ID Interface ID
2X

QRIR - IANA + regionalni registratori (RIPE NCC, ARIN,
APNIC, AFRINIC, LACNIC)

ALIR - lokalni registratori prideluju siete s prefixom
dlhym 48-56 bitov

QSubnet ID - podsiet’ organizacie (65 535 alebo 256
moznych podsieti)

Qinterface ID - identifikator rozhrania (sietovej karty)

v
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Interface ID

, . /.. ~64 18 . . ’
dmame k dispozicii 27 ~ 10~ adries zariadeni

v jednej podsieti
aIPv6 EUI-64

«odvodenie z MAC adresy (48 bitov na 64

bitov)

00

1E

33

3B

5A

94

o

02

1E

S S

APrivacy extensions for stateless address

autoconfiguration in IPvé6

«»nahodné koncovky pravidelne menené
UINF/PSIN/13 Pocitacova siet Internet
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Nastavovanie IPv6 adresy

Qrucne (hlavne servery s DNS AAAA zaznamami)

Oautomatizovane
«»informacia o adrese default routra
*SLAAC (stateless address autoconfiguration) (RFC 2462)
«pridelovanie sietovej Casti
*SLAAC
«pridelovanie rekurzivnych lokalnych DNS serverov
*DHCPv6 alebo DHCP(v4) ak mame dual-stack
-od novembra 2010 aj cez SLAAC (RFC 6106)
«pridelovanie identifikatora rozhrania
-stanica si ho prideluje sama (EUl 64 alebo privacy extensions)

-a/alebo ho dostane od stavového DHCPvé6 (nebrani to stanici dodat’ si d’alSie
identifikatory podla lubovole)

UINF/PSIN/13 Pocitacova siet Internet
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SLAAC + DHCPv6

Qstanica si nastavi lokalnu adresu fe80::nieco

Qstanica si overi unikatnost’ cez detekciu duplicitnych adries (typ paketu
ICMPV6 na fe02::1:ffxx:xxxx) a pripadne nastavi inu

Qstanica vysle “router solicitation” (typ paketu ICMPv6)

Qrouter mu zasle “router advertisment* (typ paketu ICMPvé6) s adresou
brany a pripadnymi d'alsimi parametrami

«ak priznak M=1 a 0=0, ma sa este pouzit’ stavové DHCPv6

«ak priznak M=0 a O=1, ma sa este pouzit’ bezstavové DHCPvé6

«ak priznak M=0 a 0=0, v sieti sa nenachadza DHCPvé

QOstavové DHCPv6 : stanica poziada o celu IPv6 adresu a ostatné
parametre

Qbezstavové DHCPv6 : stanica ma sietovy prefix z “router advertisment”
paketu a dalsie parametre, hlavne lokalne rekurzivne DNS servery ma
ziskat’' z DHCPv6 serveru

UINF/PSIN/13 Pocitacova siet Internet
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Prechod od IPv4 k IPv6

ONemozeme vsetky zariadenia vymenit’ naraz
w»ziaden “flag day” = “den D”

«»+Ako ma siet’ fungovat’ s pomiesanymi IPv4 a IPv6
routrami?

Qriesenia:

«»dual-stack: zariadenia zvladaju IPv4 aj IPv6
w»bezstavovy preklad: SIIT, NAT64, TRT, BIH, SOCKS64

w»tunelovanie: IPv6 prenasany ako telo IPv4 paketu cez
IPv4 routre: server/broker, 6to4, é6rd, 6over4, ISATAP,

Teredo

v
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Tunelovanie
o A B E F
Logicky pohlad: @ E;B tunel @_@

IPv6 IPv6 IPv6 IPv6
, A B E F
Fyzicky pohlad: @_@_L D . _@_@
IPv6 IPv6 IPv4 IPv4 IPv6 IPv6
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Tunelovanie (cez konfigurovany

tunel) ) B o
Logicky pohlad: (D> == tunel SO
IPv6 IPv6 IPv6 IPv6
, A B C D E F
IPv6 IPv6 [Pv4 IPv4 IPv6 IPv6
—_— —_—  ——
Flow: X Flow: X
Src: A Src: A
Dest: F Dest: F
data data
A-B: ' E-F
b B-E: -
IPvé IPV6 v IPvé6
IPv4
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Tunelovanie [RFC 3056] (6to4)
Logicky pohlad: gAc; _@tu—nel@_@

IPv6 IPv6 IPv6 IPv6

Fyzicky pohlad: @—@—@_@_@_@[ak méme]

IPv6 IPv6 [Pv4 IPv4 IPv6 IPv6 NPTV6

Flow: X
Src: A

Eooz:com :0203:abcd: Flow: X
PPPP:PPPP:PPPP:PPPP Src: A

\/
|Pv4E:192.1.2.3/

\Dest: EF

data

2002

IPv4 |podsie]

Flow: X
Src: A
Dest: EF

data

Flow: X
Src: A
Dest: EF

data

interface ID

UINF/PSIN/13 Pocitacova siet Internet

Dest: EF
alebo /
Dest: F
data

7 IPveF (E

2002:c001:0203:abcd:

PPPP:PPPP:
aleb

2001:98:542:abcd:

PPPP-PPPP-PPPP-PPPP

\_ N




Zhrnutie

AONAT
QICMP
QlIPv6
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Modifikované slajdy z knihy:
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