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Co nas dnes caka?

Ciel prednasky: Obsah:

Qpochopit’ terminologiu Qco je Internet

a zakladne principy Qac&o je protokol

Qurobit’ si Prehl’ad avrstvy protokolov
Qviac do hlbky v Ookraj siete, jadro siete,
priebehu semestra pripojenie k sieti

«~riadenie paketmi vs.
prepinanie okruhov

«Struktura Internetu

avykon: strata a zdrzanie
paketov, priepustnost’

Qbezpecnost’

Qhistoria internetu
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Co je internet?
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Co je internet: “zariadenia a spojenia”

e Qmiliardy pripojenych Mobilna siet
g server zariadeni: hosty = “

wireless KONCOVE zariadenia

notebook, spustaju sietove
S/ mobil ° P )

aplikacie

QSpbésoby napojenia
< o «opticke vlakna, kable,
A5 3C5s wifi, GPRS, 3G, LTE, satelit
— spoje .rychlost’ spojenia zavisi od
sirky pasma

Globalny ISP

&

S  Qroutre: smeruju
U bakety (balic¢ky dat)
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“Super” internetove zariadenia

Toastovac napojeny na
web s predpovedou pocasia

IP picture frame
http://www.ceiva.com/

QQK

iINTgRNETo'fQ‘@

Najmensi webserver na svete
http://www-ccs.cs.umass.edu/~shri/iPic.html
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Co je internet: mnozstvo sluzieb

Qkomunikacia umoznuje
fungovanie distribuovanych
aplikacii:

+Web, VoIP, email, hry, e-shopy,
zdielanie suborov, socialne siete
Qkomunikacné sluzby
poskytované pre tvorcov:
«»spolahlivé dorucenie dat od
odosielatela k prijemcovi
«»nespolahlivé dorucenie dat
“najvacsim usilim” (“best
effort”) s malou réziou
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Co je internet: “kooperacia protokolov”

Qprotokoly uréuju tvar Mobilna siet

posielanych a prijimanych dat
«napr. HTTP, XMPP, Skype
Qinternet: “siet sieti”
«hierarchicka struktura

«verejny internet verzus sukromny
intranet

Qinternetove standardy

+RFC: Request for comments

«+|ETF: Internet Engineering Task
Force

+1S0, IEEE, ITU, ...

Globalny ISP
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Co je to protokol?

Ludské protokoly:
Q“Kolko je hodin?”
Q“Mozem sa opytat?”

doslovenia, pozdravy,
liCenia

.. posielame vhodné
“Sprévy”

.. dostavame vhodné
odpovede alebo
reakcie
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Sietové protokoly:

dmedzi procesmi a
zariadeniami

avsetka komunikacia na
internete je riadena
protokolmi

protokoly definuju formu,
poradie odoslanych a
prijatych dat medzi
sietovymi prvkami a akcie
pri posielani, prendsani a
prijimani dat




Co je to protokol?

Ludsky protokol a protokol pocitacovych sieti:

TCP connection

Ahoj b reque
/J/ TCP connection

"~ Kolko je hodin? < response
> \GET https://siete.gursky.sk/
/
«—2:00 ,
<subor>———"
/
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Priklad protokolu - dorucovanie dat

(potvrdzovane / spolahlive)

Ciel: prenos dat medzi
koncovymi aplikaciami
Qhandshaking:
nadviazanie spojenia pred
samotnym posielanim dat

«V ludskom protokole: “Ahoj”,
“Aj ty ahoj”

<«uchovanie stavov oboch
komunikujucich, napr.
“odzdravil som, ¢akam, co
povie”
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TCP protokol [RFC 793]

d Transmission Control
Protocol

2 spolahlivy prenos prudu dat
zachovavajuci poradie

+ potvrdenia a opatovné posielania
potencialne tych istych dat

2 kontrola toku dat:

«»odosielatel posiela data tak, aby
ich prijemca stihol spracovat

a kontrola zahltenia:

«odosielatelia “spomalia

odosielanie”, ak je siet’ zahltena 11



Priklad protokolu - dorucenie dat
(nespolahlive / nepotvrdzovane)

Ciel: prenos dat medzi UDP protokol [RFC 768]
koncovymi aplikaciami a User Datagram Protocol

3 pred posielanim dat sa s
prijemcom nemusim
dohodnut

3 nie vsetky data musia byt
prijate
Q niektoré data sa stratia

pri prenose, niektoré u
prijemcu

0 umoznuje odosielanie

viacerym naraz
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Pouzitie TCP/UDP

Pouzitie TCP:

QHTTP 2 (Web),

QFTP (prenos suborov),
dTelnet (remote login),
ASMTP (email)
ABitTorrent

dlnstant messaging
d...

v
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Pouzitie UDP:

QStreaming radii a TV
dTelekonferencie
dVolP

DNS

QHTTP 3

d...

Protokoly vyuzivaju
iné protokoly!

13



Vrstvy protokolov

Siete su komplexné!
Qvela “veci” pokope:
«+koncové zariadenia
<routre

«»spojenia roznymi
médiami

+aplikacie
«protokoly

«<hardver, softver

UINF/PSIN/13 Pocitacova siet Internet

Otazka:

Existuje nejaka rozumna
organizacia struktury sieti?

Alebo aspon nase
rozpravanie o
pocitacovych sietach?
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Preco vrstvy?

Sposob vysporiadania sa so zlozitym
problémom:

Qpresna struktura umoznuje identifikaciu vzt'ahov v

zlozitej spleti vsetkych sucasti sieti

Omodularizacia zjednodusuje spravu a obnovovanie

sucasti systemu

»mozeme zmenit implementaciu, ak zachovame

dohodnuté rozhrania modulu/vrstvy

+»zvysok systému menit’ nemusime

UINF/PSIN/13 Pocitacova siet Internet
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Referencny model ISO/OSI

Qtransportna (transport): prenasa data
medzi dvoma procesmi na roznych
koncovych zariadeniach

Qsietova (network): smeruje pakety od
odosielatela k prijemcovi hocikde na
svete

Qspojova (link): prenos dat medzi
danymi susednymi sietovymi prvkami
Qfyzicka (physical): prenasa fyzickym
médiom jednotky a nuly

UINF/PSIN/13 Pocitacova siet Internet

aplikacna

prezentacna

relacha

transportna

sietova

spojova

fyzicka
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Referencny model ISO/OSI

Qaplikacna (application): umoznuje
fungovanie sietovych aplikacii -
definuje tvar a poradie sprav
Qprezentacna (presentation): umoznuje
aplikaciam interpretovat’ vyznam dat,
napr. sifrovanie, kompresia, kodovanie
(znakov,..),..

Qrelacna (session): synchronizacia,
kontrolné body, obnovenie relacie

UINF/PSIN/13 Pocitacova siet Internet

aplikacna

prezentacna

relacha

transportna

sietova

spojova

fyzicka
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Komunikujuce strany - 1ISO/OSI

aplikacna

proces —
(spusteny program) prezentacna f§ >

_| relacna

proces
(spusteny program)

7
operacny systém < | transportna § — operacny systém
pocitace, routre «<— | sietova —> pocitace, routre

spojova . ,
sietova karta PO sietova karta
fyzicka
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Komunikujuce strany - TCP/IP

proces

, <«
(spusteny program)

operacny systém <—

pocitace, routre <

sietova karta <

aplikacna | — Proces
(spusteny program)
transportna | — operacny systém
sietova —> pocitace, routre
sietového o,
) —> sjet'ova karta
rozhrania
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Implementacia internetu TCP/IP

Daplikacna (application): umoznuje fungovanie sietovych
aplikacii - definuje tvar a poradie sprav
«prezentacna a relacna splynuli s aplikacnou

-tieto sluzby musi aj tak mat’ implementované aplikacia, ak to
potrebuje

-a ¢o ak nepotrebuje?
+«HTTP, FTP, SMTP, POP, IMAP, XMPP, SSH, Torrent, ...

Qtransportna (transport): prenasa data medzi dvoma
procesmi na roznych koncovych zariadeniach

«+TCP, UDP

Qsiet'ova (network): smeruje pakety od odosielatela k
prijemcovi

«+|P, smerovacie protokoly

Qsietového rozhrania (network interface): splynutie
funkcionality do technologii na prenos dat medzi susednymi
sietovymi prvkami a sposobu prenasania binarnych dat

+PPP, Ethernet
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aplikacna

transportna

sietova

sietoveho
rozhrania
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spojova

sprava | M | | apllkacna
segment/datagram(H,[ M | [tranpportna
paket [HJH,] M si¢tova
ramec [Hy|Hg| He| M sppjova
fykicka
ciel

M aplikacna

H | M | |fransportna
Ho| He| M siet'ova
Hy| Ho| He| M spojova
fyzicka
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fyzicka -
>
._J
prepinac
(switch)
He| M sietova
HJ M ||| spojova H H| M
fyzicka @
smerovac
(router)
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Blizsi pohlad na strukturu siete:

Q“Okraje” siete:
aplikacie a koncove
zariadenia

QPristup na siet”
drotom, bezdrotovo
QJadro siete:
navzajom prepojené
smerovace (routre)
» Siet’ sieti

+ Iba sietova a nizsie
vrstvy

UINF/PSIN/13 Pocitacova siet Internet
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“Okraje” siete:

Qkoncoveé zariadenia: =
1 &
«spustene sietove aplikacie _ g
o y
<napr. Web, email
Qklient/server model: | E
+klient pozaduje a prijima sluzbu od & B

vzdy zapnutého servera

«<napr. Web browser/server; email
client/server

client/server

UINF/PSIN/13 Pocitacova siet Internet
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“Okraje” siete:

Qkoncoveé zariadenia: -
«»spustené sietove aplikacie
<napr. Web, email

. peer-peer
Qklient/server model:
+klient pozaduje a prijima sluzbu od
vzdy zapnutého servera

«<napr. Web browser/server; email
client/server

Qpeer-to-peer model:

<minimalne (alebo ziadne) pouzitie
“hlavnych” serverov

«<napr. Skype, BitTorrent

UINF/PSIN/13 Pocitacova siet Internet



Struktura Internetu: siet’ sieti

QdZhruba hierarchicka

AV strede siete: ISPs “1.vrstvy” (e.g., Verizon, Sprint,
AT&T, Cable and Wireless), narodné/medzinarodné
pokrytie

«»Navzajom su si rovni

Provideri |

TSty s SP 1.vrstvy
medzi sebou\
poprepajani .

ISP 1.vrstvy ISP 1.vrstvy
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ISP 1.vrstvy: napr. Sprint

@ — POP: point-of-presence — -

to/from backbone

to/from customers

El Paso

.....

AMavirn
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Struktdra internetu: siet’ sieti

QISP 2. vrstvy: mensi (Casto aj regionalni) provideri
+Napojeni na jedného alebo viac ISP 1.vrstvy, ale mozu
«aj na inych ISP z 2.vrstvy

ISP 2.vrstvy
@ mozu byt
% navzajom
QISP 2.vrstvy V jom
plati za ISP 1.vrstvy prepojent

pripojenie ISP
prvej vrstvy
QISP 2.vrstvy je

zdkaznikom ISP 1.vrst

providera 1 .vrst

UINF/PSIN/13 Pocitacova siet Internet

. ISP 1.vrstv
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Struktdra internetu: siet’ sieti

QISP 3.vrstvy a lokalni ISP
«najblizsie ku koncovym zariadeniam a pouzivatelom
Lokalni ISP a

o) (O 3
ISP 3.vrstvy su w w

zakaznikmi ISP ISP 1.vrstvy
vyssSich vrstie

D :
ISP 1.vrstvy ggglSP 1.vrstvy ANy

28
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Struktdra internetu: siet’ sieti

QPaket prechadza mnozstvom sieti
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Pripojenie K Internetu

Ako zapojime koncove
zariadenie k internetu?

ddomace siete

Qpodnikove siete (skola, firma)
Qbezdrotoveée a mobilné siete
Co nds md zaujimat’:
Qprenosova rychlost’ (bity za
sekundu)?

Qzdielané alebo priame?

UINF/PSIN/13 Pocitacova siet Internet

PN
v i /
2> 2
-y
‘_. x\x/x
/
! ; O
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Domace pripojenie: point to point access

ADialup cez modem

«max do 56Kb/s, priame spojenie s
routrom

<~nemozeme telefonovat a surfovat’
zaroven

QADSL: digital subscriber line

+dodavatel: telefonna spolocnost’ (obvykle)
«do 1 Mb/s odosielanie (typicky < 256 kb/s)
«+do 8 Mb/s prijimanie (typicky < 1 Mb/s)
+3 nezavislé frekvencné pasma - mozeme telefonovat’ a surfovat’
zaroven.

AVDSL2: digital subscriber line
«teoreticky az 100 Mb/s (max. do 300 m)

UINF/PSIN/13 Pocitacova siet Internet
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Domace pripojenie: modemy kablovych TV

AHFC: hybrid fiber coax
«asymetrické: do 30Mb/s prijimanie, do 2 Mb/s odosielanie
Qzdielané pripojenie do siete z jedného uzla (ulica,vchod)
«»iba jeden moze vysielat do daneho uzla, vsetci prijimaju
vsetko

Qod kablovych TV

Coaxial cable

I--
/// Hundreds
\\\ of homes
i ey

Fiber
node

Fiber cable —

Head end

EHH
/ Hundreds
\ of homes
I

Fiber
node
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Vysokorychlostné pripojenie: local area

networks

dLocal area network (LAN)
spaja koncove stanice s

miestnym smerovacom
(routrom) bez potreby
modemu

QEthernet:

+10 Mb/s, 100 Mb/s, 1 Gb/s,
10 Gb/s Ethernet

+Casté zapojenie: koncové
stanice su zapojené do
ethernetovych prepinacov
(switchov) a az tie do
smerovacov

v

UINF/PSIN/13 Pocitacova siet Internet
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Bezdrotove siete

Qzdielané bezdroétoveé pripojenie spaja
koncoveé zariadenia s routrom ‘
«cez zariadenie nazyvané “access point”

_ o router
AWireless LAN (WiFi):
+802.11g/n/ac/ax/be: 0,054/0,6/6/9/23 Gb/ &>
«+802. gAn ac/ax ew, 6 . S access
Qbezdrotovo na vacsie vzdialenosti point €M
+3G, HSPA+, ~6Mb/s cez mobilné siete
(teoreticky az 84 Mb/s) € R

+WiMAX ~20 Mb/s na desiatky km

«LTE, WIMAX2,... ~do 100 Mb/s (teoreticky
vyse 300Mb/s)

o 1o bezdrotove
...5G NRvance (d. ) ~ s 0 cn koncove
(new radio) ~ teoreticky 10- S zariadenia
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Domace siete

Typicka domaca vybava:

aDSL alebo iny modem (alebo ISP poskytuje LAN
pripojenie)

Arouter/firewall/NAT
dethernet
i . @M
awireless access pomt @
&
wireless
&2 notebooky
modem  router/ mobily
(?) firewall 1@ loT
I\\gf) wireless
access
Ethernet point
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Jadro siete

Qsiet’ prepojenych
smerovacov (routrov)
Qzdkladnd otdzka : ako sa
dopravuju data v ramci
siete?

sprepinanie okruhov:
vyhradené spojenie -
telefonne spojenia
«riadenie paketmi: data su
posielané po kuskoch

UINF/PSIN/13 Pocitacova siet Internet
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Jadro siete: Prepinanie okruhov

Cela cesta je
vyhradena pre
spojenie

asirka pasma a kapacita

zariadeni sa deli pre cesty

nimi prechadzajuce

Qvyhradené zdroje:

ziadne zdielanie

dgarantovany vykon

avyzaduje nastavenie
spojenia

UINF/PSIN/13 Pocitacova siet Internet
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Jadro siete: Prepinanie okruhov

Sietove zdroje (napr. QRozkuskovanie pripojenia:
sirka pasma) su =Frekvenéné delenie (FDM)
rozkuskovane +Casové delenie (TDM)

Qkazdy kusok venovany

jednému spojeniu

Qak sa pocas spojenia nic

neposiela, sietove zdroje su

necinné, aj keby ich niekto

iny chcel vyuzit’

v
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Prepinanie okruhov: Frekvencné a
casove delenie

Frekvencné delenie
A

cas

Priklad:
4 pouzivateliall ][] H

>

Casové delenie
A

cas
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Priklad

QAko dlho trva odoslat’ subor, ktory ma 1 000 000
bitov (=125 kB) , zo stanice A do stanice B cez
siet’ vyuzivajucu prepinanie okruhov?

+»Rychlost’ vsetkych spojeni je 1000 kb/s

+Kazde spojenie pouziva casove delenie 10
slotov/sekundu (my pouzijeme jeden)

+500 milisekund na nadviazanie spojenia
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Priklad

QAko dlho trva odoslat’ subor, ktory ma 1 000 000
bitov (=125 kB) , zo stanice A do stanice B cez
siet’ vyuzivajucu prepinanie okruhov?

+»Rychlost’ vsetkych spojeni je 1000 kb/s

+Kazde spojenie pouziva casove delenie 10
slotov/sekundu (my pouzijeme jeden)

+500 milisekund na nadviazanie spojenia

1000/10 = 100kb/s
1 000 000/100 000 = 10 sekund
Celkovo 10,5 s. - garantovanych

v
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Jadro siete: Riadenie paketmi

Kazdy prud dat je rozdeleny

na pakety
Qpouzivatelia zdielaju
sietove zdroje
Qkazdy paket vyuziva celu
sirku pasma
Qzdroje su pouzivané podla
potreby

v

UINF/PSIN/13 Pocitacova siet Internet

nevyhody:

Qpoziadavky na zdroje
mozu byt vacsie ako tieto
zdroje zvladnu
Qzahltenie: cakajuce
pakety, cakanie na
uvolnenie prenosoveho
média

Qulozenie a preposlanie:
pakety su posielané d’alej
az po ich uplnom doruceni
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Riadenie paketmi: Statisticky multiplexing

100 Mb/s

A@Lthernet statisticky multiplexing ;@
-
B O B 0 7T O
i\ 1.5 Mb/s
R | /

rad paketov
Cakajucich na
vyslanie |

&

Postupnost’ paketov z A a z B nema pevne poradie, sirka
pasma je rozdelena podla aktualnej potreby

=
W

v
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Riadenie paketmi verzus prepinanie
okruhov

Riadenie paketmi umoznuje pripojenie viacerych
koncovych zariadeni do siete
a1 Mb/s spojenie
QKazdé zariadenie:

«rychlost odosielania az 1000 kb/s %
«aktivita 10% Casu

Qprepinanie okruhov:
+10 zariadeni,kazdé max 100 kb/s

Qriadenie paketmi:

«s 35 zariadeniami je
pravdepodobnost’, ze je viac ako
10 zariadeni aktivnych, menej ako
0.04 %

N stanic S
spojenie 1 Mb;
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Priepustnost

arychlost’ (b/s), ktorou su odosielané data
medzi odosielatelom a prijemcom

waktudlna: rychlost v danom case
»priemerna: rychlost’ za dlhsie obdobie

S

server posiela bity RUra prenasa Rara prenasa
(leje) do rary tekutinu maximalnou  tekutinu maximéalnou
rychlost'ou rychlostou
Ry b/s Rcb/s
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Priepustnost

AR, < R. Aka je priemerna priepustnost?

!l@ - )@i@ R b/s iy

AR, > R, Aka je priemerna priepustnost?

u@ Rgb/s @ R b/s

— bottleneck (Uzke miesto)

Spojenie na ceste, ktoré obmedzuje priepustnost’
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Priepustnost’: internetovy priklad

R
dPriepustnost’ S
jednotlivych spojeni: i
min(R.,R;,R/10)
AV praxi: R, alebo R¢
R R

je uzke miesto

10 spojeni (spravodlivo) zdiela uzke
miesto chrbticového spojenia
s rychlostou Rb/s

UINF/PSIN/13 Pocitacova siet Internet
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Riadenie paketmi: uloz-a-preposli

dna odoslanie paketu Priklad:
velkosti L bitov spojenims | = 7.5 Mb
rychlostou R b/s _
potrebujeme L/R sekund IR v1 '5, Mb/s ,
. - , Qzdrzanie preposlanim =
Quloz a preposli: cely 15 s

paket musi dojst’ do
smerovaca (routra), nez je
preposlany na iny vystup
Qzdrzanie = 3L/R (za
predpokladu nulovéeho
zdrzania sirenim po
spojeni)

UINF/PSIN/13 Pocitacova siet Internet



Ako vznikaju straty a zdrzania?

pakety su pred odoslanim v rade na rozhrani
smerovaca (router-a)

Qak je rychlost’ prichodu paketov vyssia ako priepustnost’

vystupneho spojenia

Qpakety cakaju v rade na odoslanie
paket sa odosiela (zdrzanie)

aket je v rade (zdrzanie)

volné miesto v rade: prichadzajuce pakety
su zahodené (strata), ak nie je v rade volné miesto
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4 dovody zdrzania

Q1. spracovanie:
w»overenie bitovych chyb
+zistenie vystupného rozhrania

Q2. cakanie v rade:
+Cakanie na uvolnenie
vystupného spoja

wzavislé od miery zahltenia
routra

posielanje
A @ \
<— prenos —>

.—9::

t
" UM -
spracovanie

cakanie
v rade

UINF/PSIN/13 Pocitacova siet Internet
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4 dovody zdrzania

3. odosielanie: 4. prenos:

QR=prenosova rychlost’ ad = vzdialenost k d'alsiemu
(b/s) uzlu

Q(upload speed - rychlost Qs = rychlost’ signalu (~2x108
odosielania) m/s)

OL=d(Zka paketu (bity) QOPrenosové zdrzanie = d/s

dcas na odoslanie = L/R

odosielanie
<— prenos —>

LS > | —><
L| g B '
0
B @- > , ’ ’ e
spracovanie poznamka: s a R su velmi

cakanie odlisné veci!
3 vV rade
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Analogia kolony aut na dialnici

G S S ;ﬁﬁ;@.ﬂ% 100 km

kolona

X mytna
10 aut bldka
Qauta sa “prenasaju”
rychlost’'ou
100 km/h

Omytna budka potrebuje 12
s na vybavenie auta (Cas
odosielania)

Dauto-~bit; kolona ~ paket

QKolko potrva, nez bude

kolona pred d’'alsou mytnou
budkou?

UINF/PSIN/13 Pocitacova siet Internet

100 km —

1

mytna

budka
QCas na odoslanie kolony z
mytnej budky na dialnicu =
12*10 =120 s
QCas na dopravenie
posledného auta k dalsej
mytnej budke:
100km/(100km/h)= 1 h
Q0dpoved: 62 minut
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Kolona aut na dialnici (iné cisla)

B e ;:rfm@% 100 km E 100 km —

kolona , ,
. mytna mytha

10 aut bldka bldka

, o QAno! Po 7 min je 1.auto pri
QAuta sa “prenasaju druhej budke a 3 auta su stale
ryCthSt,OU 1000 km/h pr] prvej.
QOMytna budka potrebuje QPrvy bit paketu moze
1 minutu na 1 auto dorazit k druhému smerovacu
QPride nejaké auto k skor, ako prvy smerovac
d’alsej budke, skor ako z odoslal cely paket!

prvej odide cela kolona?
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Celkove zdrzanie

d =d_.+d, .+d

celkové ~— sprac v rade odosl

EldspraC = zdrzanie spracovanim
«<obycajne zopar mikrosekund alebo aj menej
Ad, (5de = Zdrzanie cakanim v rade
+»zalezi od zahltenia

Ad,gos| = Zdrzanie odosielanim

+»=L/R, vyrazné pre pomalé spojenia

derenos = zdrzanie prenosom

+0d par mikrosekund do stovak milisekund

UINF/PSIN/13 Pocitacova siet Internet

+d

prenos
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Este raz cakanie v rade

average
queueing delay

AR=prenosova rychlost’ (b/s) 3
OL=d(Zka paketu (bity)

Da=pocet paketov
prichadzajucich za sekundu

Intenzita prevadzky = La/R

QLa/R ~ 0: v priemere sa vela necaka

QLa/R -> 1: zdrzanie cakanim v rade narasta

QLa/R > 1: data prichadzaju rychlejsie ako stihaju
odchadzat’, priemerné cakanie v rade je nekonecné!

UINF/PSIN/13 Pocitacova siet Internet
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“Realne” zdrzania a cesty

QAko je to so zdrzanim a stratou v “realnom”
internete?

QProgram traceroute: poskytuje odmeranie zdrzani
od zdroja pozdiz celej cesty k cielu. Pre kazdé i:
«»posle 3 pakety, ktoré dojdu k i-temu smerovacu (routru) na
ceste k cielu

«router i odpovie inym paketom odosielatelovi

«odosielatel odmeria cas medzi odoslanim a prijatim
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“Realne” zdrzania a cesty

QAko je to so zdrzanim a stratou v “realnom”
internete?

QProgram traceroute: poskytuje odmeranie zdrzani
od zdroja pozdiz celej cesty k cielu. Pre kazdé i:
«posle 3 pakety, ktoré dojdu k i-temu smerovacu (routru) na
ceste k cielu

«router i odpovie inym paketom odosielatelovi

«odosielatel odmeria ¢as medzi odoslanim a prijatim
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“Realne” zdrzania a cesty

traceroute: gaia.cs.umass.edu to www.eurecom.fr

Tri merania zdrzania z

gaia.cs.umass.edu to cs-gw.cs.umass.edu

cs-gw (128.119.240.254) 1 ms 1 ms 2 ms

border1-rt-fa5-1-0.gw.umass.edu (128.119.3.145) 1 ms 1 ms 2 ms
cht-vbns.gw.umass.edu (128.119.3.130) 6 ms 5ms 5 ms
jn1-at1-0-0-19.wor.vbns.net (204.147.132.129) 16 ms 11 ms 13 ms
jn1-s07-0-0-0.wae.vbns.net (204.147.136.136) 21 ms 18 ms 18 ms
abilene-vbns.abilene.ucaid.edu (198.32.11.9) 22 ms 18 ms 22 ms )
nycm-wash.abilene.ucaid.edu (198.32.8.46) 22 ms 22 ms 22 ms Cez ocean
62.40.103.253 (62.40.103.253) 104 ms 109 ms 106 ms

de2-1.de1.de.geant.net (62.40.96.129) 109 ms 102 ms 104 ms
10 de.fr1.fr.geant.net (62.40.96.50) 113 ms 121 ms 114 ms
11 renater-gw.fr1.fr.geant.net (62.40.103.54) 112 ms 114 ms 112 ms
12 nio-n2.cssi.renater.fr (193.51.206.13) 111 ms 114 ms 116 ms
13 nice.cssi.renater.fr (195.220.98.102) 123 ms 125 ms 124 ms
14 r3t2-nice.cssi.renater.fr (195.220.98.110) 126 ms 126 ms 124 ms
15 eurecom-valbonne.r3t2.ft.net (193.48.50.54) 135 ms 128 ms 133 ms
16 194.214.211.25 (194.214.211.25) 126 ms 128 ms 126 ms

7 * % *

18 * % %
19 fantasia.eurecom. 3.55.113.142) 132 ms 128 ms 136 ms

* znamena bez odpovede (paket sa stratil,
UINF/PSIN/13 Pocitacova siet' Internet Smerovac neodpoveda) 58
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Strata paketov

Qrad (v bufferi) pre dané spojenie ma konecnu velkost’

dak sa paket ma zaradit do plneho radu, je zahodeny (teda
strateny)

Qstrateny paket moze byt znova odoslany predchadzajucim
uzlom alebo odosielajucim koncovym zariadenim, ale aj
nemusi

buffer . , |
A ‘@_ (rad paketov) paket pripraveny na odoslanie
_r/
i LIS []
s @b
paket prichadzajuci do plného
buffra je zahodeny

1],
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Pocitacova bezpecnost’

QUtoky na infrastruktiru Internetu:

+»nakazenie/zautocenie na koncove zariadenia: virusy,
trojske kone, cervy, neautorizovany pristup (napriklad
na kradnutie dat, pouzivatelskych uctov)

«»denial of service: zabranenie pristupu k zdrojom
(serverom, obsadenie celej sirky pasma spojenia)

Qinternet nebol povodne navrhnuty s (velkym)
dorazom na bezpecnost’

«»povodnd predstava: “skupina navzajom si
doverujucich pouzivatelov cez transparentnu siet” ©

UINF/PSIN/13 Pocitacova siet Internet
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Malware (sposoby Sirenia)

QTrojsky kon:

«spustenie skodlivého kodu v
ramci aplikacie, co robi nieco
iné

aVirus:

«»nakazenie prijatim a
,otvorenim“ objektu (napr.,
priloha e-mailu), aktivne
spustenie

+»Samorozmnozovanie:
skopirovanie do inych
programov, preposlanie d'alsim
zariadeniam, pouzivatelom

UINF/PSIN/13 Pocitacova siet Internet

QCerv:

+nakazenie pasivnym prijatim
objektu, ktory sa sam spusti

+typicky cez neaktualizovany siet'ovy
program, alebo zero-day zranitelnosti

«»Samorozmnozovanie: preposlanie

d'alsim zariadeniam

Sapphire Worm: aggregate scans/sec
in first 5 minutes of outbreak (CAIDA, UWisc data)

W "y

Millions of Packets Per Second
= [ ) o o o ] fus]
= = [} [} [} = =
L L . . L

o
L

o

1 z 3 4 5
Minutes After the Initial Outbreak 61
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Malware

QRozny skodlivy kod:
«backdoor

«botnet client
«keylogger

<«Coin miner

wspyware

<ransomware

«~adware

wscareware

+»ma za Ulohu vystrasit’ a
ponuka kupu antivirusu

UINF/PSIN/13 Pocitacova siet Internet

QRozne sposoby schovavania:
«rootkit
+»moze menit’ systémové
funkcionality na nizkej Urovni
«obvykle odhalitelny iba z iného
operacného systému
«~fileless malware
+nachadza sa iba v RAMke
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Denial of Service utoky

QUto¢nici ochromia sietovy zdroj (server, $irku pasma)
obsadenim vsetkej komunikacie iba svojimi paketmi

1)vybrat ciel
2)napadnut’ zariadenia v

blizkej sieti (pozri
malware) - tzv. Botnet

3)posielat’ pakety smerom
k cielu z napadnutych
zariadeni

UINF/PSIN/13 Pocitacova siet Internet
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Sniffovanie, zmena a mazanie
paketov

Sniffovanie:
«»broadcastové média (zdielany ethernet, wireless)

«“promiskuitné” sietove rozhranie cita a zaznamenava
vsetky pakety (napr. tie obsahujuce hesla!) ktoré vidi, aj
ked nepatria jemu

-
<src:B payload |
=3 B

«Wireshark je znamy volne stiahnutelny packet-sniffer
+SW na modifikaciu, mazanie sa tiez daju lahko zohnat
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Vydavanie sa za niekoho iného

A/P spoofing: poslanie paketu s falosnou zdrojovou
adresou

An

<«—src:B
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Viac o sietovej bezpecnosti

dSem tam pocas tohto predmetu
QUIB1 - Uvod do informacénej bezpecnosti

OMagistersky stupen:
aBPS - Bezpecnost’ pocitacovych sieti
QAOS - Administracia operacnych systémov

v

UINF/PSIN/13 Pocitacova siet Internet
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Historia internetu
1961-1972: Prvé principy paketmi riadenych sieti

01961: Kleinrock - teoria Q1972

radov ukazuje efektivitu =Verejna ukazka ARPAnetu

riadenia paketm +NCP (Network Control Protocol) prvy
Q1964: Baran - riadenie. protokol medzi zariadeniami

paketmi vo vojenskych siet'ach +prvy e-mailovy program

01967: ARPAnet podla +ARPAnet ma 15 uzlov

Advanced Research Projects
Agency

01969: prevadzka prvého uzla
ARPAnetu

THE ARPA NETwWORK
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Historia internetu

1972-1980: spajanie sieti, nove typy sieti

011970: ALOHAnet - satelitna siet’
na Havaji

11974: Cerf a Kahn - architektura
na prepajanie sieti
01976: Ethernet na Xerox PARC

Qkoniec 70.r: proprietarne
architektury: DECnet, SNA, XNA

Qkoniec 70.r.: prepajanie paketov
pevnej dlzky (predchodca ATM)

01979: ARPAnet ma 200 uzlov

UINF/PSIN/13 Pocitacova siet Internet

Cerfove a Kahnove principy
spajania sieti:

<minimalizacia, autonomnost’ -

Ziadne vnutorné zmeny vo vnutri

sieti

«<»model sluzieb “best effort”

«+bezstavoveé routre

«~decentralizované riadenie

definovali tak architekturu
dnesného Internetu
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Historia internetu

1980-1990: nove protokoly, rozsirovanie sieti

01982: SMTP e-mailovy dnové narodné siete:
protokol Csnet, BlTnet, NSFnet,

11983: rozsirenie TCP/IP  Minitel

011983: definovanie DNS 1100,000 pripojenych
na preklad mien na IP stanic do spojenych siet:

adresy

21985: definovany FTP
protokol

01988: kontrola zahltenia
v TCP protokole

v
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Historia internetu

1990, 2000’s: komercionalizacia, Web, nove aplikacie

QZaciatkom 90.r.: ARPAnet odpojeny kon. 90.r. - zac. 00.r.:

od internetu Qvznik: instant messagingu, P2P
01991: NSF zaviedol obmedzenie na  sjete na zdielanie stiborov

komercneé vyuzitie ich chrbticovej
siete (odpojeny v r. 1995) byt dolezita

Qzaciatok 90.r: Web Qcca. 50 milidnov stanic, > 100
+hypertext [Bush 1945, Nelson milidnov pouzivatelov

1960°s] QChrbticové siete maju rychlost
+«HTML, HTTP: Berners-Lee az Gb/s

+1994: Mosaic, neskor Netscape

QOpocitacova bezpecnost’ zacina

«~koniec 90.r.: komercionalizacia
Webu
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Historia internetu

2000 - 2010: 2015:

2~500 milionov stanic 2~15 miliard zariadeni
QZvuk a obraz cez IP vacsina z nich pripojena
OFulltextové bezdrotovo
vyhladavanie: AltaVista, =~ 0dhad do 2020: 30 - 50
Google, Yahoo! miliard

QP2P aplikacie: dnetbooky, tablety s
BitTorrent, Skype uloziskami na sieti
Qdalsie aplikacie: abezne OS v mobiloch
YouTube, hry Qcloud computing
dwireless, mobilita Qzaciatok konca IPv4

v
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Pohlad do minulosti:
SANET 1992

Slovak Academic NETwork

Banska Bysirica

16.8kbfs 144 kb
Zvolen

—»

Linz .
Wien O

14.4 igyg !, Bratislava

SANET (November 1992 )

UINF/PSIN/13 Pocitacova siet Internet
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SANET 1995

POLAND
(Praha) CZECH REPUBLIC

& kb/m
19.2 kb/s

i e e i e SANET ( September 1995 )

UINF/PSIN/13 Pocitacova siet Internet
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SANET 2001

Slovenska akademicka datova siet - SANET

CESKA
REPUBLIKA

UINF/PSIN/13 Pocitacova siet Internet

(januar 2001)

8. Bystrica
Zvolen

MADARSKO

POLSKO

512 kbps
256 kbps
192 kbps
128 kbps

64 kbps

Tibor Weis
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SANET - Slovenska akademicka datova siet

8% (November 2025)

sahet.
Slovenska akademicka siet BieLsko-BiaLa
Prowier 10 Gb/s

POLSKO

Bruo
Ceswer 100 Gby/s
Mix 100 Gb/s

RAKUSKO

400 Gb/s
100 Gb/s
10 Gb/s
1 Gb/s
@ 100G PoP
® 10G PoP

VIEDEN

ACONET 100 Gb/s
Vix 100 Gh/s

Geant 500 Gby's
Swan 100 Gby's

UINF/PSIN/13 Pocitacova siet Internet 75



Zhrnutie

Qaco je Internet

Qco je protokol

avrstvy protokolov
dokraj siete, jadro siete,
pripojenie k sieti

<~riadenie paketmi vs.
prepinanie okruhov

«Struktura Internetu

avykon: strata a zdrzanie
paketov, priepustnost’

Qbezpecnost’
Qhistoria internetu

UINF/PSIN/13 Pocitacova siet Internet

Teraz viete/mate:

Qco vsetko tvori
pocitacove siete
Omotivaciu na hlbsie
pochopenie, ktore

nasleduje na d’alsich
prednaskach.

76



Dakujem za pozornost’

Modifikované slajdy z knihy:

Computer Networking: A Top Down Approach ,
4th edition.

Jim Kurose, Keith Ross

Addison-Wesley, July 2007.
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