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DNS: Domain Name System

Ludskeé identifikatory:
+Meno, RC, ¢. OP, &. pasu
Koncové stanice, routre:

+|P adresa - pouzivana na
adresovanie datagramov na
sietovej vrstve

+“doménové meno”, napr.

ics.upjs.sk - pouzivané lud'mi

DNS: preklad z
domenovych mien na IP
adresy a naopak

UINF/PSIN/13 Pocitacova siet Internet

Co je DNS?:
Qdistribuovana databaza nad
celosvetovou hierarchiou mnohych

domeénovych serverov (DNS
Serverov, hame serverov)

Qprotokol aplikacnej vrstvy
umoznujuci koncovym
zariadeniam, routrom a DNS
serverom komunikovat, aby
umoznili preklad doménovych
mien a IP adries

«»poznamka: adresacia pocitacov
je zalezitost jadra internetu a
predsa je v pripade domeéenovych
mien riadena z koncovych
zariadeni



DNS

Sluzby DNS

Qpreklad domeénovych
mien na IP adresy a spat’

Qhost aliasing

«Viac mien pre jeden pocitac
(jednu IP adresu)

dmail server aliasing
+»nezavislé od mena pocitaca
Qdistribuovanie zataze

«replikované webove servery:

viac IP adries pre jedno
doménové meno

UINF/PSIN/13 Pocitacova siet Internet

Preco nie je DNS

centralizovanée?

asingle point of failure

«ak by centralne DNS zlyhalo,
“skolabuje” cely Internet

Qdvelka zat'az siete na
jednom mieste

Qvzdialenost’ centralnej
databazy

dspravovanie




Distribuovana, hierarchicka
databaza

Korenové DNS servery

/\

/. N\

kapsa.sk upjs.sk
yahoo.com  amazon.com mbank.eu
DNS servery DNS servery DNS servery DNS servery DNS servery

. ) . ics.upjs.sk
Klient chce ziskat’ IP adresu pre www.upjs.sk: DNS servery

Qklient sa opyta korenoveho DNS servera, aby mu
povedal, kde sidli DNS server pre doménu sk

Qklient sa opyta DNS servera pre domeénu sk, aby mu
povedal, kde sidli DNS server pre doménu upjs.sk

Qklient sa opyta DNS servera pre domeénu upjs.sk, aby mu

povedal IP adresu pre www.upjs.sk
UINF/PSIN/13 Pocitacova siet’ Internet 4




DNS: Korenové domeénove servery

OKontaktované lokalnym doménovym serverom, ak nevie sam odpovedat’
ONa svete je presne 13 IP adries, na ktorych su korenové DNS servery

+Hovorime, ze je 13 korenovych doménovych serverov
+Realne takmer kazdy z nich sidli na mnohych miestach
-Vela pocitacov s rovnakou IP adresou (vid'. anycast)

http://www.root-servers.org/ a Verisign, Dulles, VA
¢ Cogent, Herndon, WA (also Los Angeles)

d U Maryland College Park, MD k RIPE Lond lsoiArsterd
g US DaD Vienna, VA ER Ipleg ToBlereart,

h ARL Aberdeen, MD
j Werisign, {11 locations)

I Autonomica, Stockholm (plus 3

other locations
m WIDE Tokyo

e NASA Mt View, CA
f Internet Software C. Palo Alto
CA (and 17 other ;

b USC-IS| Marina del Rey, CA
| ICANN Los Angeles, CA

UINF/PSIN/13 Pocitacova siet Internet 5



TLD a autoritativne servery

dTop-level domain (TLD) servery:

«»Zodpovedné za com, org, net, edu, atd’. A za vsetky koncovky krajin
sk, cz, at, uk, fr, ca, jp, ...

»Doménu com spravuje Network Solutions

«»Doménu sk spravuje statna spolocnost’ SK-NIC
QAutoritativne DNS servery:

+DNS servery organizacii (napr. doménovy server pre upjs.sk)
«»spravuju mena pocitacov pre danu doménu

«ich IP su evidované v nadradenych DNS serveroch (napr. TLD)
«»opak, teda neautoritativne servery neexistuju

-existuju neautoritativne odpovede od DNS serverov, ktoré si

pamataju preklad daného mena a IP adresy z predchadzajucej
komunikacie vo svojej cache

UINF/PSIN/13 Pocitacova siet Internet



Lokalne domeénove servery

adnemusia byt zakomponovane v hierarchii
Qkazdy provider nejaky lokalny domenovy
server prevadzkuje

+»0znacuje sa ako “default name server”

aked’ klient zada poziadavku pre DNS, tento
server komunikuje s ostatnymi doménovymi
servermi a nakoniec vrati vysledok

«»nieco podobné ako proxy web server

v
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Priklad prekladu mena  orefovy ons server

na |IP adresu

TLD DNS server
4 5 A7

2
AProces na ics.upjs.sk
chce IP adresu pre >
www.tuke.sk B
o
Postupné otazky: lokalny DNS serve

ns.ics.upjs.sk
Qosloveny server odpovie

menom servera, ktory treba 1|8
oslovit ako dalsi
Q“Neviem odpovedat’, spytaj sa @

tohto servera” hladajlca stanica
0“Ja ho nemam, ja ho nemam,  cs-upjs.sk
ma ho cislo 195.12.159.3”

UINF/PSIN/13 Pocitacova siet Internet
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autoritativny DNS server
ns.tuke.sk

www.tuke.sk



Re ku rZivne d korenovy DNS server
nerekurzivne otazky .

/7

Nerekurzivne otazky

Rekurzivne otazky: Y4 TLD DNS server
Qosloveny server zisti odpoved’ | >
sam a odpovie nam ol < =

A
Nerekurzivne otazky: Rekurzivna otazka
Qosloveny server odpovie iba —
informaciami, ktoré pozna -
Qak n.eV].e odpo,ve.dat’. priamo, autoritativny DNS server
odpovie informaciami o ns.tuke.sk
serveroch, ktoré by mali hladajuca stanica

vediet blizsie informacie ics.upjs.sk

veduce k odpovedi

www.tuke.sk

UINF/PSIN/13 Pocitacova siet Internet



DNS: cache-ovanie a obnovovanie
Zaznamov

Qked’ sa nejaky server dozvie mapovanie z in€ho
servera, tak si ho zapamata v cache

«»zaznamom Vv cache po case vyprsi platnost

«»typicky blizke TLD servery su zname lokalnym
doménovym serverom

Teda sa nemusia zakazdym pytat’ korenovych DNS serverov, kde
su TLD DNS servery

UINF/PSIN/13 Pocitacova siet Internet
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DNS zaznamy: RR (resource records)

DNS: distribuované uUlozisko DNS zaznamov Time To Live

Format RR: (meno, hodnota, typ, ttlér d(Zka Zivota

aTyp A OTyp CNAME

<meno je domenoveé meno <meno je alias pre “kanonicke”
<~hodnota je IPv4 adresa (skutoc¢né) meno

OTyp AAAA www.ibm.com je v skutocnosti
+to isté pre IPv6 adresy servereast.backup2.ibm.com
aTyp NS <+hodnota je kanonicke meno
»meno je doména (napr. aTyp MX

upjs.sk)

<hodnota je meno mailového servera

+hodnota je meno asociovaného s menom

autoritativneho servera pre tuto

doménu
UINF/PSIN/13 Pocitacova siet Internet 11



DNS protokol: RFC 1035

PoZiadavky aj odpovede maju rovnaky format - binarny

Hlavicka spravy: dontifcation flags T
D.]denlt]vfllcatlon: nvah,Odne 16 number of questions number of answer RRs 12 bytes
bitove cislo spolocne pre

OtéZkU a OdeVGd’ number of authority RRs | number of additional RRs |

Qflags (priznaky):
<poziadavka alebo odpoved’ |
<ziadost’ o rekurziu
<moznost’ rekurzie

<autoritativna odpoved’
alebo nie

UINF/PSIN/13 Pocitacova siet Internet 12



DNS protokol

meno a typ v otazke

RR zaznamy
v odpovedi

Zzaznamy

identification

flags

number of questions

number of answer RRs

autoritativnych serverov

dodatocné
zaznamy

UINF/PSIN/13 Pocitacova siet Internet

number of authority RRs

number of additional RRs




DNS server

Qpocuva na porte 53
Okomunikacia cez TCP alebo UDP

+t1, Co ziadaju o preklad, obvykle komunikuju cez UDP

w»zrkadla ziadajuce o vsetky autoritativne informacie
komunikuju cez TCP

Qak chcem novy autoritativny DNS server pre nejaku
domenu, napriklad pre psin.sk, musi prevadzkovatel TLD
DNS servera pre domenu sk vlozit’ nasledovne udaje:

(psin.sk, ns.psin.sk, NS)
(ns.psin.sk, 10.10.10.10, A)

ONa serveri ns.psin.sk si mozem vytvarat zaznamy typu
A, napriklad www.psin.sk, alebo aj MX zaznamy, ak
chcem prevadzkovat aj mailovy server

UINF/PSIN/13 Pocitacova siet Internet
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Zdielanie suborov cez P2P

Priklad

DAlica spusta P2P program na
svojom notebooku

Qbezne sa pripaja na roznych S SEARE
miestach a stale dostane ing [P~ Matrix, inl peerovia mozu tahat
adresy zdielane data z jej notebooku

Ohlada film “Matrix” QAlicin P2P program je zaroven
klientom aj serverom.

Vsetci peerovia su servery =
vysoka skalovanost’!

Qsubor sa kopiruje z Bobovho
pocitaca do Alicinho notebooku

Qzatial ¢o Alica st'ahuje film

’

Qaplikacia jej zobrazi, ktory z
peerov v jej P2P sieti zdiela
film Matrix

QAlica si vyberie spomedzi
peerov Boba

UINF/PSIN/13 Pocitacova siet Internet 15



Porovnanie klient/server a P2P architektury

Otazka : Kolko casu je potrebné na distribuciu
suboru povodne z jedneho servera na N

pocitacov?
Server ||(;_()
7 vy
subor
velkost' F TS
dy

Siet’ s velmi velkou
prenosovou rychlost'ou

UINF/PSIN/13 Pocitacova siet Internet

U, Sirka pasma servera
pre upload

u;: Sirka pasma klienta
alebo peera pre upload
d;: Sirka pasma klienta
alebo peera pre

download
®

16



Klient/server: cas distribucie suboru

L Server it
dserver odosielajuci N >y
kopii suboru velkosti F a4 H u\ \d; “f /d2

o

sekvencne:

<NF/u. sekund d Slet s velmi velkou

. > . . @:’V prenosovou rychlostou °
QKlient i potrebuje Uy .
minimalne F/d, sekind na *
download ¢ v L, °

Cas na rozposlanie suboru _ :
velkosti F ku N klientom dis = max { NF/u,, F/mz.n(di) }

V4 / ° . 7
pre velke N rastie linearne

UINF/PSIN/13 Pocitacova siet Internet



P2P: cas distribucie suboru

, , Server
dserver musi poslat ~
minimalne jednu kopiu: F/u, u u,\ \d,

s

sekind

QKlient i potrebuje d, Siet'svelmivetkou
minimalne F/d, sekund na @% prenosovou rychlostou
u
download e ‘
: / , o
ANF bitov musi byt ¢ ., "

stiahnutych na peerov dokopy

QONajrychlejsie odosielanie zo vsetkych peerov
sucasne tvori sirku pasma u, + 2 u;

dpyp = max { F/u,, F/min(d;) , NF/ (ug + ZZU,- )}

UINF/PSIN/13 Pocitacova siet Internet
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Porovnanie klient/server a P2P architektury

3,5

4 P2P
»- Klient/Server

Minimalny cas distribucie

UINF/PSIN/13 Pocitacova siet Internet
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P2P: centralizovany adresar ..

dizajn pre “Napster”

1) peerovia sa napajaju
kontaktovanim na
centralny server:

<»znama IP adresa

«»index obsahu zdielanych

adresarov

2) Alica na serveri vyhlada
“Matrix”

3) Alica oslovi Boba a
poziada ho o zaslanie
suboru “Matrix”

UINF/PSIN/13 Pocitacova siet Internet 20



P2P: problemy s centralnym adresarom

Qdsingle point of failure
QOslabé miesto vykonu

Qporusovanie copyrightov:
prevadzkovatel je jasnym
“cielom” pre pravne kroky

v

UINF/PSIN/13 Pocitacova siet Internet

Prenos suborov je
decentralizovany, ale
vyhladavanie je
centralizované

21



Query flooding: Gnutella

Q“zaplavovanie
poziadavkou”

Qplne distribuovana
architektura

«~bez centralneho servera
Qverejny protokol

QGnutella ma vela
implementacii klientov

UINF/PSIN/13 Pocitacova siet Internet

graf spojeni klientov

Ohrana v grafe =
existujuce TCP spojenie
medzi klientami X a Y
Qhrana je virtualne
spojenie uzlov, nie
fyzické

djeden peer je typicky
spojeny hranou s menej
ako 10 susedmi

22



Gnutella: protokol

Qotazka je zaslana

cez existujuce

TCP spojenia
dpeerovia preposielaju
otazky d’alej
dodpoved’ je
zasielana
rovnakou

cestou spat’

Otazka
Odpoved

?
Otazka @ B\
Odpoved

Velkému zahlteniu

pomaha obmedzenie

@ poctu preposlani

UINF/PSIN/13 Pocitacova siet Internet
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Gnutella: Pripajanie peerov

QOKed’ sa Alica chce pripojit, musi sa napojit’ na niektorého uz
napojeného peera v sieti Gnutella: pouzije zoznam kandidatov

DAlica skusa kandidatov v zozname, az sa jej podari vytvorit TCP
spojenie napr. s Bobom

QZaplavenie: Alica posle Bobovi spravu Ping

QBob preposiela spravu Ping svojim susedom v sieti, ktori ju
preposielaju d’alej, atd'.

Q“Niektori” peerovia, ktori prijmu spravu Ping, odpovedia Alici
spravou Pong

«Alica v svojej Ping sprave priklada vzdialenost’ (pocet
preposlani), z ktorej chce prijat’ Pong spravy

QAlica prijme spravy Pong a moze vytvorit' s niektorymi nové TCP
spojenia

UINF/PSIN/13 Pocitacova siet Internet
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Hierarchicka siet’ (Kazaa a jej
protokol FastTrack) -

Qkompromis medzi
centralizovanym indexom a
zaplavovanim poziadavkami

Qkazdy peer je bud’ veduci skupiny,
alebo pripojeny na veduceho
skupiny

+TCP spojenia medzi peermi a ich
veducim skupiny

+TCP spojenia medzi niektorymi
veducimi skupiny

QVeduci skupiny indexuje obsah
adresarov svojich clenov

QVeduci skupin medzi sebou o
pouzivaju zaplavovanie — TCP spojenie

o Bezny peer
(O Vedlci skupiny

UINF/PSIN/13 Pocitacova siet Internet
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BitTorrent

Qdistribucia suborov cez P2P

tracker: registruje peerov torrent: skupina peerov
zucastnenych na distribucii vymienajuca si casti
AN ET . @ suboru
ziskanie
Z0Znamu
peerov

UINF/PSIN/13 Pocitacova siet Internet 26



BitTorrent

Qsubor je rozdeleny na malé cCasti
Q= chunks (mocnina 2, typicky 256 KB - 4 MB).
Qpeer sa napoji na torrent:

+»nema ziadne casti, ale casom si nejaké zozbiera

«je registrovany u trackera na ziskanie zoznamu peerov, na ktorych
sa napoji

-alternativne cez peer exchange/local peer discovery

Qpocas stahovania, peer posiela na poziadanie tie Casti, ktoré uz
ma, inym peerom

Qpeerovia sa mozu pripajat’ a odpajat’

Qked’ peer dot’'ahal cely subor, moze sa (sebecky) odpojit’ alebo
(obetavo) ostat’ napojeny = seeder

UINF/PSIN/13 Pocitacova siet Internet 27



BitTorrent

Vyber casti na stahovanie:

QaV lubovolnom case maju
peerovia rozne podmnoziny
casti

QPeer (Alica) stale dookola

ziada svojich susedov o
zoznam casti, ktoré maju

QAlica generuje ziadosti o
tie Casti, ktoré zatial nema

«najskor najzriedkavejsie

UINF/PSIN/13 Pocitacova siet Internet

Odosielanie Casti (priklad):

DAlica odosiela casti styrom
ziadajucim susedom, ktori jej
posielaju svoje casti najvyssou
rychlostou

<Prepocitava najlepsich 4
kazdych 10 sekund

Qkazdych 30 sekund si vyberie
jedného nahodného ziadatela a
posle mu, co ziadal

< Tento peer sa moze dostat’ medzi
najlepsich styroch

28



Zabezpecenie protokolov

dzadefinujeme dolezité pojmy

w»symetricke sifrovanie

w»asymetrické sifrovanie, sukromny a verejny
kluc

w»elektronicky podpis

+»poskytovatel doveryhodnych sluzieb
(certifikacna autorita)

Qpriklad zabezpecenia pre aplikacné protokoly
Q...iba “slaby vyvar” bezpecnosti na internete

v

UINF/PSIN/13 Pocitacova siet Internet
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Priatelia a utocCnici: Alica, Bob, Trudy

dzname mena vo svete bezpecnosti sieti

QAlica a Bob chcu “bezpecne” komunikovat’
QTrudy (Utocnik) moze odpocuvat, menit, mazat a
pridavat’ spravy do ich spojenia

spravy

data zabezpecené Zab?gpeégné data
odosielanie prijimanie

UINF/PSIN/13 Pocitacova siet Internet 33



Symetricka kryptografia

e
K- &
. v Cah
p— _ Sifrovany A : AN
povodna sifrovact text desifrovaci povgdna sprava
Spréya, m algoritmus algorltmus m = K (K (m) )
K, a(M) - PaB VCAB

aSymetricka kryptografia: Alica a Bob zdielaju
rovnaky symetricky kluc: K ,;

Q0tazka: Ako si Alica a Bob dohodnu spolocny
kluc, ak ho zatial dohodnuty nemaju?
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Asymetricka kryptografia

o e @= K Bobov verejny
B ktac¢

% K- Bobov sukromny
B kluc

<-------

sifrovany

0 : Sifrovaci text desif #| povodna sprava
SI;?;’/\C/)S nran > algoritmus + ale;c])rri(t):waucs] - > Ij
! K (m) m =K (K (m))

UINF/PSIN/13 Pocitacova siet Internet
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Vlastnosti sukromného z verejneho
kluca

Poziadavky:
@ Potrebujeme KE( ) a Kg( ) takeé, ze
Kg (K5 (M) = m

@ Ak mame verejny kluc KE, malo by byt
nemozné vypocitat z neho sukromny
kluc K

Napr. pre algoritmus RSA: Rivest, Shamir, Adleman

lati aj uZitocny opacény vztah: K _
plati aj y opacny Kg (K (M) = m

v
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Problem distribucie verejneho
kluca

QAKko si ma Alica bezpecne stiahnut’ Bobov verejny
kluc?

«+Ked'ze je verejny, Bob ho moze dat’ hocikomu - ak ho
niekto iny precita, tak to nevadi

«»Zavesi ho na web?

+Posle ho ako prvu spravu spolocnej komunikacie?
«+Ale co ak ho niekto medzi nimi vymeni?

K -
+B ey 3
Kg(m) S

-  +

g (K (m)

v
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Man-in-the-middle+

UINF/PSIN/13 Pocitacova siet Internet
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Sifrovacia hash funkcia

advezmeme lubovolne dlhd spravu m,
vygenerujeme hodnotu H(m) fixnej dlzky, ktoru
nasledne mozem zasifrovat’' s pouzitim kluca K
Qvlastnosti Sifrovacej hash funkcie:

»malo by byt vypoctovo tazke najst’ dve rozne
spravy x a y také, ze H(x) = H(y)

+»na zaklade znalosti H(m) by sme nemali vediet’
ziskat' m

v

UINF/PSIN/13 Pocitacova siet Internet
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Elektronicky podpis

sifrovacia technika analogicka s rucnym
podpisom

Dodosielatel (Bob) elektronicky podpise jeho

dokument deklarujuc, napr. ze je autorom dokumentu

Qpodpis sa priklada k povodnému (nezasifrovanému)

dokumentu

Qverifikovatelnost: vieme dokazat, ze dokument je

podpisany Bobovym podpisom

Qnepopieratelnost’: vieme tvrdit, ze podpis tohto

dokumentu nemohol byt vygenerovany niekym inym

ako Bobom

v

UINF/PSIN/13 Pocitacova siet Internet
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Elektronicky podpis

5 . Alica overi pravost’ podpisu a
Bob odosle elektronicky neporusenie elektronicky

velka
sprava |
m

> zasifrovana
hash hodnota

I
I : Kg(H(m))
Bobov @ eledktF | velka ‘l,
sukromny .eeaad [ 2leleln] i sprava
klac¢ K- (Sifrovanie) | BOt?OY@:‘:'S elektr.
B verejny ... podpis
| kta¢ K* 4 :
o ; ;W (desifrovanie)
zasifrovana | |
hash hodnota I \l:
Kg(H(m)) | Ke(Kp(H(m)))
I — “—
————————— rovnake
?
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Certifikovanie verejného kluca

problém s verejnym klucom:

QKed' Alica ziska Bobov verejny kluc (z webstranky, e-
mailu), ako moze vediet’, ze je to Bobov a nie Trudyn
verejny kluc?

riesenie:

Qposkytovatel doveryhodnych sluzieb (certifikacna
autorita)

v
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Poskytovatel doveryhodnych sluzieb

QPoskytovatel doveryhodnych sluzieb (CA): spaja entitu E
(pocitac, osobu) s jej verejnym klucom.

QE si registruje svoj verejny kluc u CA.

+E poskytne “dokaz identity” pre CA.

+CA vytvori certifikat spajajuci E a jeho verejny kluc

wcertifikat je elektronicky podpisany poskytovatelom doveryhodnych
sluzieb, ktory tvrdi: “Toto je verejny kluc patriaci E.”

K +
elektr. CA (KB )

Bobov @& : -
verejny . %, . podpis KB
kiae Ky ° sifrovanie)

Bobov certifikat s
sukromny - . oy
- . eho verejnym klucom
Bobova- £ klac CAKCA J jny b ,
identifikacia 2 podpisany
i poskytovatelom
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Poskytovatel doveryhodnych sluzieb

QKed' Alica chce ziskat’ Bobov verejny klUc:

«»vezme si Bobov certifikat (od Boba alebo inak).

«»pouzije verejny kluc CA a ziska tak overeny Bobov verejny
kluc

«»verejné kluce kvalifikovanych poskytovatelov
doveryhodnych sluzieb byvaju sucastou instalacie siet'ovych
programov (napr. web. prehliadacov)

+

y Kg A (K; ) elektr. @ Bobov
B

podpis >, verejnjg/
(desifrovanie) Kg kluc

verejny A =
klac - K+
CA CA
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Secure sockets layer (SSL)

Qposkytuje zabezpeceny kanal pre lubovolnu siet'ovu aplikaciu zalozenu

na TCP protokole

«Napr. HTTPS, FTPS, VoIP, IMAPS, POP3S, XMPP
Qjeho nastupca je TLS: Transport Layer Security aktualne vo verzii 1.3

(RFC 8446)

Qradi sa do transportnej vrstvy

Qposkytuje sluzby:

«Autentifikacia servera, sifrovanie dat, autentifikacia klienta (volitelna)

Aplikacia
TCP ——Tcp
socket P
TCP API
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IP
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Vlastnosti SSL protokolu

QSukromné spojenie

+Vsetky spravy su sifrované symetrickym sifrovacim klicom
vytvorenym nanovo pre kazdé nové spojenie

QZabezpecené a spolahlivé dohadovanie sifrovacieho kluca

«Sifrovaci kluc¢ pre komunikaciu moze byt znamy iba
komunikujucim stranam

«Ziaden utocnik nemoze do tohto dohadovania zasiahnut bez
toho, aby bol odhaleny

QlIntegrita sprav

«+Kazda sprava je podpisana pomocou sifrovacej hash funkcie
DAutentifikacia komunikujucich

+S pouzitim certifikatov

UINF/PSIN/13 Pocitacova siet Internet
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SSL: idea dohadovania hlavneho
kluca £

Q Bob iniciuje TCP
spojenie s Alicou a
posle jej nahodnu W
hodnotu R

w
Qautentifikuje Alicu cez
jej certifikat podpisany W

certifikacnou autoritou a R)

< N caat, K
desifrovanim ziska R s W

pomocou jej verejneho

klUcCa vytvori

, e 1 Y hlavny
avytvori symetricky kluc ¢ K+

v. . c e . A (HK) Desifrus
HK a zasifruje ho Alicinim v — —— eSifruje o

° V4 ’I N O m -

verejnym klucom - b L
vysledok posle Alici |
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