9. prednaska

158.197.31.4 101011
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10010 101110000
00:21:9b:a3:5b:0c G «— 100r *D

pojova vrstva 1010
1.Cast 566

DA SA Type J DATA
L»aoza
DA 8‘ o { DATA ‘ch ‘
L»soz 1Q Ethertype
802.1Q VLAN ID
' [ ["vio | type | viD [ Type [
‘ 30 888 | 20 ‘ 8100 DA s
DA = Dest add
S~ s‘,.,l‘.";...."" L—osoz 1Q Ethertype
Ehotype = 802 QVLAN ID

02|adEh rtype
802.1ad VLAN 1D



Prehlad prednasky

QUvod do spojovej vrstvy QTopoldgie LAN
dimplementacia spojove] QHub
vrstvy ;

QSwitch

d0dhalovanie chyb

~kontrola parity QRozsirenia Ethernetu

+kontrolny sucet #VLAN 802.1Q

“CRC «+STP 802.1D

OAdresacia na spojovej vrstve -  UMobilita

MAC adresy +V ramci siete

dRamec Ethernetu 802.3 +»medzi sietami (Mobile IP)

dSiet'ove protokoly ARP a RARP
«+ARP a NDP tabulka

+~mobilne siete
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Spojova vrstva: uvod

Terminologia:
dstanice a smerovace su uzly

dkomunikacne kanaly, ktore
spajaju prilahlé uzly napojene na
ne, su spoje

+»drotove spoje

«+bezdrétoveé spoje

«+LAN

dposielane data z pohladu druhej
vrstvy sa nazyvaju ramec (frame),
ktory zaobaluje paket

spojova vrstva ma za ulohu dopravit’
paket z jedneho uzla na druhy
prilahly uzol prostrednictvom spoja
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Spojova vrstva: prenos paketu ramcami

dpaket je na ceste
prenasany roznymi
technologiami spojovej
vrstvy a roznymi typmi
Spojov:

«napr. koaxialny kabel na prvom
spoji, WiFi na poslednom
dkazda technologia spojovej
vrstvy moze poskytovat’ iné
sluzby

«napr. moze poskytovat’
potvrdzovany prenos dat
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Analogia

dcesta z Kosic na Lomnicky stit
wautobus: z UPJS na stanicu v
Kosiciach

«vlak: z KoSic do Popradu

«elektricka: z Popradu do Tatranskej
Lomnice

«lanovka: z Tatranskej Lomnice na
Lomnicky stit

Qclovek = paket siet. vrstvy
dusek cesty = spoj

ddruh prepravy po spoji =
technologia spojovej vrstvy

dnaplanovanie trasy = smerovaci
algoritmus

dprestupné stanice = smerovace



Mozne sluzby spojovej vrstvy

Qvytvdranie ramcov, pristup k spoju:
+zabaluje paket do ramca, pridava hlavicku a paticku
+ak je zdielany spoj, zistuje, kedy ma odosielat’
+na identifikaciu zdroja a ciela pouziva “MAC” (hardverove,
fyzicke) adresy
+ rézne od IP adries!
Qpotvrdzovany prenos medzi prilahlymi uzlami

+sposob, ako to dosiahnut’, sme sa uz naucili na transportnej
vrstve

+malokedy sa pouziva na spojoch s nizkou mierou chybovosti
(optika, krutene dvojdroty)
+uzitocny pre bezdrotove spojenia: vysoka chybovost’
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Mozne sluzby spojovej vrstvy

Qkontrola toku dat:
+kontrola pretecenia zasobnika prijemcu

Qodhalovanie chyb:
+chyby sposobené utlmom signalu, rusenim
+prijemca zisti pritomnost’ chyb v ramci:
+poziada odosielatela o preposlanie alebo zahodi ramec
Qoprava chyb:
«prijemca identifikuje a opravi bitove chyby bez opatovneho
preposlania
Qhalf-duplex a full-duplex

+s half duplexom mozu uzly na koncoch spoja odosielat’ danym
spojom obidvoma smermi, ale nie v rovhakom case
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Prehlad prednasky

2Uvod do spojovej vrstvy QTopologie LAN
Qimplementacia spojovej QHub
vrstvy ;

QSwitch

d0dhalovanie chyb

~kontrola parity QRozsirenia Ethernetu

+kontrolny sucet “VLAN 802.1Q

SCRC «STP 802.1D

JAdresacia na spojovej vrstve -  dMobilita

MAC adresy vV ramci siete

JRamec Ethernetu 802.3 +medzi sietami (Mobile IP)

dSiet'ove protokoly ARP a RARP
«+ARP a NDP tabulka

+~mobilne siete

UINF/PSIN/13 Poéitacova siet’ Internet



Kde je implementovana spojova

vrstva?

dna kazdej stanici, na
kazdom rozhrani
smerovaca, vo switch-och
v siet'ovej karte (siet'ovy
adapter)

+Ethernetova karta, PCMCI karta,
WiFi karta

«+implementuje vrstvu sietoveho
rozhrania (spojova + fyzicka)

«pripojena na systemovu
zbernicu pocitaca

dkombinacia hardveru,
softveru a firmveru
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schéma stanice

aplikacna
fransportna
sietova cpu pamat
spojova
' ! A \ |
i I
kontroler| |
spojova I
fyzicka fyzlcky {
I

prenos

Nsystémova
zbernica
(napr. PCI)

—Lge.

sietova karta



Komunikacia so sietovym adapterom

I —
odosielatel prijemca
—
ramec

dodosielatel: dprijemca:
«zabali paket do ramca +zist'uje chyby, riesi kontrolu
»prida kontrolu chyb, spolahlivy ~ toku dat, ...
prenos dat, kontrolu toku dat, ... «extrahuje paket, posle ho vyssej

vrstve na spracovanie
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Prehlad prednasky

QUvod do spojovej vrstvy

dlmplementacia spojovej
vrstvy

d0dhalovanie chyb
«kontrola parity
+kontrolny sucet
+CRC

dAdresacia na spojovej vrstve -
MAC adresy

JRamec Ethernetu 802.3
dSiet'ove protokoly ARP a RARP
+ARP a NDP tabulka
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QTopologie LAN

dHub

QSwitch

QRozsirenia Ethernetu
+VLAN 802.1Q

+STP 802.1D

dMobilita

VvV ramci siete

+medzi sietami (Mobile IP)
»mobilne siete
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Odhalovanie chyb

QDo ramca sa pridaju extra kontrolné bity na
kontrolu a pripadne aj na opravu chyb

QKontrola moze zahrnut' aj hlavicku ramca

Q0dhalovanie chyb nie je 100% spolahlive!

+»prijemcovi mozu niektoré chyby uniknut, ale
zriedkakedy
+»Cim viac kontrolnych bitov, tym lepsia detekcia a

"y V Ve e

vacsia moznost’ opravenia chyby

v

UINF/PSIN/13 Poéitacova siet’ Internet
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Prehlad prednasky

QUvod do spojovej vrstvy

dlmplementacia spojovej
vrstvy

d0dhalovanie chyb
«kontrola parity
+kontrolny sucet
+CRC

dAdresacia na spojovej vrstve -
MAC adresy

JRamec Ethernetu 802.3
dSiet'ove protokoly ARP a RARP
+ARP a NDP tabulka
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QTopologie LAN

dHub

QSwitch

QRozsirenia Ethernetu
+VLAN 802.1Q

+STP 802.1D

dMobilita

VvV ramci siete

+medzi sietami (Mobile IP)
»mobilne siete
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Kontrola parity

Jeden paritny bit:
Odhali neparny pocet
bitovych chyb

|01110001101010‘ 1 I

<— datové bity —> paritny
bit
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Blokova parita bitov:

- odhali viac chyb

- opravi jednu bitovu chybu
1.parita riadkov

—_—
b1,1 b1,2 I:)1,n b1,n+1
b2,1 b2,2 bZ,n b2,n+1

v 2 parlta bm, bm 2 m,n bm,n+1
StlpCOV l m+1,1 m+1 2

m+1,n|bm+1 ,n+1

10101fL 10101p
11110 10110k »Chyb2
Y=Y 7 parity
0l110[ 01110
00101p 00101pP
bez odhalenej ~ chyba
chyby party 13



Prehlad prednasky

QUvod do spojovej vrstvy

dlmplementacia spojovej
vrstvy

d0dhalovanie chyb
«kontrola parity
+kontrolny sucet
+CRC

dAdresacia na spojovej vrstve -
MAC adresy

JRamec Ethernetu 802.3
dSiet'ove protokoly ARP a RARP
+ARP a NDP tabulka
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QTopologie LAN

dHub

QSwitch

QRozsirenia Ethernetu
+VLAN 802.1Q

+STP 802.1D

dMobilita

VvV ramci siete

+medzi sietami (Mobile IP)
»mobilne siete
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Kontrolny sucet

Pouzitie: v transportnej vrstve (narocnée pre hardvérovu

implementaciu)

Odosielatel:

dberie obsah
datagramu/segmentu ako
postupnost’ 16 bitovych cisiel

dkontrolny sucet: invertovany
sucet vsetkych cisiel bez
prenesenych bitov
dodosielatel vlozi kontrolny
sucet do hlavicky
datagramu/segmentu

UINF/PSIN/13 Pocitacova siet’ Internet

Prijemca:

dvypocita sucet prijateho
datagramu/segmentu ako
postupnosti 16 bitovych cisiel a
kontrolny sucet

dak je vo vysledku aspon jedna
nula, odhalili sme chybu

dak ma vysledok same jednotky,
tak sa ziadna chyba neodhalila
(ale moze tam byt)

15



Prehlad prednasky

QUvod do spojovej vrstvy

dlmplementacia spojovej
vrstvy

d0dhalovanie chyb
«kontrola parity
+kontrolny sucet
+CRC

dAdresacia na spojovej vrstve -
MAC adresy

JRamec Ethernetu 802.3
dSiet'ove protokoly ARP a RARP
+ARP a NDP tabulka
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QTopologie LAN

dHub

QSwitch

QRozsirenia Ethernetu
+VLAN 802.1Q

+STP 802.1D

dMobilita

VvV ramci siete

+medzi sietami (Mobile IP)
»mobilne siete
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CRC: Cyclic Redundancy Check

d= zvysok po deleni cyklickym polynomom nad koeficientami
zvyskovej triedy modulo 2

dcyklicky polynom nad koeficientami modulo 2 je taky, ze
koeficienty su 0 alebo 1

dna datove bity D sa pozerame ako na koeficienty takeho
cyklickeho polynomu D(x)

D 100010110101

D(x) &m 0x%+ 1+ 0x%+ 1x*+ 1x% 053+ 1x% Ox + 1

UINF/PSIN/13 Pocitacova siet’ Internet
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CRC: matematicky pohlad

dvezmeme vopred dohodnuty kontrolny polynom G(x) stupna r
dvezmeme “datovy polynom” D(x) vynasobeny X'

adelime D(x)*x" kontrolnym polynomom G(x) nad cislami modulo 2
a zistime zvysok po deleni R(x)

majme dataD=1010 1 majme G(X)=1X3+1X+1

D{xy * 3. (1x4+ 0x3+ 1x2+0x +1) * x3

pocCitame (1X7+ 0% 1x2+0x% 153+ Ox%+ Ox + 0): (1x3+ 03+ 1X + 1)

UINF/PSIN/13 Pocitacova siet’ Internet
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CRC: matematicky pohlad

ddelime D(x)*xr kontrolnym polynomom G(x) nad cislami modulo 2
a zistime zvysok po deleni R(x)

(1x7+ 0x6+ 1x5+0x4+1x3+ Ox2+ Ox +0): (1x3+ Ox2+ 1IX+ 1) = x4
+(1x7+ Ox6+ 1x5+1x4)

1x4

anad c¢islami modulo 2 su operacie plus, minus aj XOR rovnake

0+0=0 0-0=0 OXORO0=0
0+1=1 0-1=1 O0XOR1=1
1+0=1 1-0=1 1 XOR 0 =1
1+1=0 1-1=0 1XOR1=0
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CRC: matematicky pohlad

; r : . - .
ddelime D(x)*x kontrolnym polynomom G(x) nad cislami modulo 2
a zistime zvysok po deleni R(x)
(1x7+ 0x6+ 1x5+0x4+1x3+ Ox2+ Ox +0): (1x3+ Ox2+ 1IX+ 1) = X4+ X
7 6 .5, .4
+(1X+ 0X + 1X +1X )
1xj+ 1x3+ 0x2+ 0x
+(1X+0X+ 1X+ 1X )
1)(3+ 1x2+ 1X

UINF/PSIN/13 Pocitacova siet’ Internet
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CRC: matematicky pohlad

; r : . - .
ddelime D(x)*x kontrolnym polynomom G(x) nad cislami modulo 2
a zistime zvysok po deleni R(x)

(1x7+ 0x6+ 1x5+OX4+1x3+ 0x2+ Ox +0): (1x3+ Ox2+ 1IXxX+1)= x4+ X +1 = Q(X)
7 6 .5, .4
+(1X+ 0X + 1X +1X )
1xj+ 1x3+ 0x2+ 0x
+(1X+0X+ 1X+ 1X )
1x3+ 1x§+ 1x+0
+(1x3+ OX+1x+1 )

1x% 0x + 1 = R(X)

-
D(x) * x = Q(x) + R(X)

avypocitali sme
P G(x) G(x)

aposleme D(x) * X+ R(x) = 1x7+ Ox6+ 1x5+0x4+1x3+ 1x2+ OX + 1

UINF/PSIN/13 Pocitacova siet’ Internet

21



CRC: matematicky pohlad

ddelime D(x)*xr kontrolnym polynomom G(x) nad cislami modulo 2
a zistime zvysok po deleni R(x)

(1x7+ 0x6+ 1x5+0x4+1x3+ Ox2+ Ox +0): (1x3+ Ox2+ 1IX+ 1) = x4+ X +1 = Q(X)
7 6 .5, 4
+(1X+ 0X + 1X +1X )

% 1505 Ol B vypocet nad binarnymi cCislami:
+(1x4+ OX+ 11X+ 1X )
10101000 : 1011 = ?
1)(3+ 1x§+ 1x+0 xor 1011
H(1C+ 0K+ 1x +1 ) 0001100
xor 1011
1X2+ Ox +1 =R(X) 01110
B(x) * r R xor 1011
avypoditali sme St I S Q(x) + X) 0101
G(x) G(X) | posleme: 10101101

aposleme D(x) * X + R(X) = 1x7+ 0x6+ 1x5+0x4+1x3+ 1x2+ Ox + 1

UINF/PSIN/13 Pocitacova siet’ Internet
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CRC: u prijimatela

D(x) * X'

G(x)

aposleme D(x) * X'+ R(x)

avypocitali sme

= Q(x) +

R(X)
G(x)

au prijemcu pocitame (plus a minus funguju rovnako):

D(x) * x" + R(x) = Q(x) +

R(X) ) R(X)

= Q(x)

G(x) G(x)

adostavame vysledok bezo zvysku
Qak predsa mame zvysok,
Qodhalili sme chybu
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G(x)

vypocet nad binarnymi cislami:

10101101 : 1011 = 2
xor 1011
0001110
xor 1011
01011
xor 1011
0000 - zvy3ok OK

23



CRC: implementacia

drealne posielame iba koeficienty polynomov a zvysku

odosielame: | D: datové bity ‘ R: CRC bity |

€—— dbitoy ——><—r bitov —>

. . r N ’
matematicky: D*2" + R posun D o r miest dolava

v tomto pripade plati aj: D*2' XOR R a namiesto pridanych nul
skopirovanie R

dimplementacia vypoctu zvysku cez posuvne registre a XOR
«lahko realizovatelné hardverovou implementaciou

D alebo D,R

x3+x+1\

namiesto kazdej 1 <—Q<
okrem prvej dame XOR
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CRC: vseobecne

Qvie odhalit’ vsetky zhluky chyb mensie ako r+1
bitov

QCRC-16
16 15 2
2 +FX +X +]

QCRC-32

32 26 23 2 16 12 11 10 8 7 5 - 2
SX X EX X EX EX 6X FX EX X BX X X

+X+1

+»Zhluky chyb dlhsie ako 32 bitov odhali s
pravdepodobnost’ou 99,99999998%

+»pouzivane v Ethernete (IEEE 802.3)

v

UINF/PSIN/13 Poéitacova siet’ Internet
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Prehlad prednasky

QUvod do spojovej vrstvy
dlmplementacia spojovej
vrstvy

d0dhalovanie chyb
«kontrola parity
+kontrolny sucet

«+CRC

QAdresacia na spojovej vrstve -
MAC adresy

JRamec Ethernetu 802.3
dSiet'ove protokoly ARP a RARP
+ARP a NDP tabulka
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QTopologie LAN

dHub

QSwitch

QRozsirenia Ethernetu
+VLAN 802.1Q

+STP 802.1D

dMobilita

VvV ramci siete

+medzi sietami (Mobile IP)
»mobilne siete
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MAC adresy

OMAC = media access control

QalP adresy:

«~adresy siet'ovej vrstvy

«»pouzivaneé na dopravenie paketu do spravnej siete
OMAC (fyzicka, hardverova, ethernetova) adresa:
«pouzitie: dopravit’ ramec z jedného sietového adaptéra
k inemu v ramci tej istej siete

+48 bitova MAC adresa

‘napalena v ROM sietovej karty, Casto aj softverovo
nastavitelna

UINF/PSIN/13 Pocitacova siet’ Internet 27



MAC adresy

kazdy siet'ovy adapter ma jedinecnu MAC adresu

Broadcastova adresa =
FF-FF-FF-FF-FF-FF
1A-2F-BB-76-09-AD Multicastova adresa =

33-33-(koniec) IP

58-23-D7-FA-20-B0

I = sietovy adapter

71-65-F7-2B-08-53

<— 0C-C4-11-6F-E3-98
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MAC adresy

OMAC adresy rozdeluje IEEE
avyrobca siet'ovych kariet si zakupi cast’ mnoziny MAC
adries, aby sa zabezpecila jedinecnost’
danalogia:
(a) MAC adresa: rodne cislo
(b) IP adresa: postova adresa
3 MAC adresa je prenositelna
+jedna sietova karta sa moze presuvat’ z jednej siete do inej

QIP adresy su hierarchicke, t.j. nie prenositelne
+~adresa je zavisla na sieti, v ktorej je siet'ova karta zapojena
«plati pre globalne unicastove IP adresy

UINF/PSIN/13 Poéitacova siet’ Internet
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Prehlad prednasky

QUvod do spojovej vrstvy

dlmplementacia spojovej
vrstvy

d0dhalovanie chyb
«kontrola parity
+kontrolny sucet
+CRC

dAdresacia na spojovej vrstve -
MAC adresy

dRamec Ethernetu 802.3
dSiet'ove protokoly ARP a RARP
+ARP a NDP tabulka
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QTopologie LAN

dHub

QSwitch

QRozsirenia Ethernetu
+VLAN 802.1Q

+STP 802.1D

dMobilita

VvV ramci siete

+medzi sietami (Mobile IP)
»mobilne siete
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Tvorba paketu

aplikacna ! ! sprava
transportna I datagram/segment
sietova paket
spojova I ramec
fyzicka odosielanie bit po bite do spoja
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Adresovacie udaje v pakete

ramec
datagram/segment
paket
Cast spravy ———

port odosielatela a
port prijemcu

IP adresa odosielatela a
IP adresa prijemcu

MAC adresa odosielatela a
MAC adresa prijemcu

UINF/PSIN/13 Pocitacova siet’ Internet
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Ethernetovy ramec (IEEE 802.3)

Odosielajuci adaptéer zabaluje IP paket (alebo iny
paket sietovej vrstvy) do ethernetoveho ramca

Address | Address
T

ype

Preamble (preambula):

a7 bajtov s hodnotou 10101010 a nakoniec este jeden
bajt s hodnotou 10101011

dpouzitie na synchronizaciu hodin adaptérov
odosielatela a prijemcu

v

UINF/PSIN/13 Poéitacova siet’ Internet 33



Ethernetovy ramec

QAdresy: 6 bajtov

+ak adaptéer dostane ramec pre jeho cielovu adresu, alebo jeho
multicastovu adresu, alebo s broadcastovou adresou, posle data

sietovej vrstve
+inak sa ramec zahodi (vynimkou je promiskuitny mod)

OOOOO

ale moze byt aj Novell IPX, AppleTalk, ARP, ...)
QCRC: ak kontrola odhali chybu, ramec sa zahodi

Preamble

Address

Source
Address
5

ype
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Ethernet 802.3: nespolahlivy, bez
spojenia

dbez spojenia: ziadne nadvazovanie spojenia medzi
sietovymi adaptérmi

dnespolahlivy: prijimajuci adaptér neposiela kladné ani
zaporné potvrdenia

«»ramce sa mozu zahodit’ (zlé CRC)

+0 preposlanie sa moze postarat’ napriklad TCP

UINF/PSIN/13 Pocitacova siet’ Internet
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Prehlad prednasky

QUvod do spojovej vrstvy
dimplementacia spojovej
vrstvy

d0dhalovanie chyb
«kontrola parity
+kontrolny sucet

+CRC

dAdresacia na spojovej vrstve -
MAC adresy

dJdRamec Ethernetu 802.3
QSiet'ove protokoly ARP a RARP
+ARP a NDP tabulka
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QTopologie LAN

dHub

QSwitch

QRozsirenia Ethernetu
+VLAN 802.1Q

+STP 802.1D

dMobilita

2V ramci siete

+medzi sietami (Mobile IP)
»mobilne siete
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Co urcit ako cielovu MAC adresu?

QPrijemca ramca MUSI byt v nasej sieti
20d pouzivatela/aplikacie dostaneme:

«|P adresu ciela, alebo

»doménove meno ciela — IP adresa cez DNS

dSiet'ova vrstva Cita smerovaciu tabulku, aby zistila, cez
ktoré rozhranie (sietovu kartu) bude posielat

ciel maska brana rozhranie
200.23.24.0 | 255.255.255.0 (24) 0.0.0.0 1
200.23.16.0 | 255.255.248.0 (21) 0.0.0.0 3
200.23.24.0 | 255.255.248.0 (21) 0.0.0.0 2
0.0.0.0 0.0.0.0 (0) 200.23.1.1 3
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Co urcit ako cielovu MAC adresu?

QPrijemca ramca MUSI byt v nasej sieti

ciel maska brana rozhranie
200.23.24.0 | 255.255.255.0 (24) 0.0.0.0 1
200.23.16.0 | 255.255.248.0 (21) 0.0.0.0 3
200.23.24.0 | 255.255.248.0 (21) 0.0.0.0 2
0.0.0.0 0.0.0.0 (0) 200.23.1.1 3

QAK je brana 0.0.0.0 — ramec treba poslat’ priamo
pocitacu s IP adresou ciela

JAk brana nie je 0.0.0.0 — ramec treba poslat’ na branu
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ARP: Address Resolution Protocol

Uloha: zistit MAC adresu Qsiet'ovy protokol !!!
uzla X, ked’ viem IP adresu QKazdy uzol (stanica,
uzla X router) ma ARP tabulku

JARP tabulka: mapovanie
IP/MAC pre niektore uzly

137.196.7.78

<= 1A-2F-BB-76-09-AD

na LAN
137.19%.7.23 137.196.7.14 < IP adresa; MAC adresa; TTL>
%ﬁ | +TTL (Time To Live): Cas, po
LAN —@ ktorom bude mapovanie
71-65-F7-2B-08-53 58-23-D7-FA-20-80 Zabudnute (typicky 5-20 minut)

<  0C-C4-11-6F-E3-98
137.196.7.88 —
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ARP protokol

JA chce poslat’ paket pre B,
ale MAC adresa B nie je v ARP
tabulke uzla A

QA vysle broadcastovu ARP
otazku, obsahujucu IP adresu
uzla B

«cielova MAC adresa = FF-FF-
FF-FF-FF-FF

+vsetky zariadenia v lokalnej
sieti tuto ARP otazku dostanu

aB prijme ARP otazku, odpovie

uzlu A so svojou MAC adresou
«unicastova odpoved’

UINF/PSIN/13 Poéitacova siet’ Internet

QA si ulozi dvojicu IP a MAC
adresa uzla B vo svojej ARP
tabulke

+ak je zaznam v ARP tabulke
prilis stary, maze sa, a obnovi
sa, az ked’ znova potrebujem
komunikovat' s B

JARP je “plug-and-play”:
+uzly sa ucia zaznamy do
svojich ARP tabuliek bez

zasahu administratora siete
alebo siet'oveho servera
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Adresacia: smerovanie do inej siete

postup: posielame paket z Ado B cezR =
A posiela ramec s paketom pre R a nasledne
R posiela ramec s paketom pre B
predpokladame, ze A vie IP adresu stanice B

74-29-9C-E8-FF-55 88-82-2f-54-1A-0F
i

1111111111

E6-E9-00-17-BB-4B
1A-23-F9-CD-06-9B

222.222 222 221

222222 222 220 222.222.222 222

111111111 112

g A 49-BD-D2-C7-56-2A
CC-49-DE-DO-AB-7D

ddve ARP tabulky v routri R: jedna pre kazdeé rozhranie
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Qsiet'ova vrstva v A vytvori IP paket so zdrojovou IP A, a cielovou IP B, pomocou
smerovacej tabulky zisti, Ze ma poslat’ paket cez IP R (brana je 111.111.111.110) a
posle paket spojovej vrstve

DA pouzije ARP na zistenie MAC adresy routra R na zaklade jeho IP 111.111.111.110
QA zabali paket s cielovou IP adresou B do ramca s MAC adresou R

Qdrouter R rozbali déjdeny ramec a na zaklade cielovej adresy (IP B) a svojej smerovacej
tabulky zisti, Ze ho ma poslat’ do lokalnej siete na rozhrani s IP adresou 222.222.222.220
(brana je 0.0.0.0)

R pouzije ARP na zistenie MAC adresy B na zaklade jej IP B

QR zabali paket s cielovou IP B do ramca s MAC adresou B a posle ho do lokalnej siete,
kde ho prijme B

74-29-9C-E8-FF-55 88-B2-2F-54-1A-0F

LD

222.222.222.221

E6-E9-00-17-BB-4B
1A-23-F9-CD-06-95

1M 111.111.11

222.222.222.220 222.222.222 222

111.111.111 112 :
A 49-BD-D2-C7-56-2A
CC-49-DE-DO-AB-7D
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NDP = ,ARP“ pre IPv6 + d’alsie pouzitie

QNDP (neighbor discovery protocol) je sucastou ICMPv6

dAk chcem preklad z IPv6 adresy 2001:111::1:2345:6789
na MAC adresu, odoslem multicastovu spravu na
multicastové adresy na ktorych tento uzol musi pocuvat’

QIPv6 adresu ff02::1:ff45:6789
OMAC adresu 33:33:FF:45:67:89,

QVysledok prekladu sa ulozi v NDP tabulke
+Windows: netsh interface ipvé show neighbors
«Linux: ip -6 neighbor show
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RARP (Reverse ARP)

Q“inverzny” protokol k ARP
Qpreklad (svojej) MAC adresy na IP adresu

Qrealne je zastaraly a nahradeny protokolom
DHCP(v4)

v
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Prehlad prednasky

QUvod do spojovej vrstvy

dlmplementacia spojovej
vrstvy

d0dhalovanie chyb
«kontrola parity
+kontrolny sucet
+CRC

dAdresacia na spojovej vrstve -
MAC adresy

JRamec Ethernetu 802.3
dSiet'ove protokoly ARP a RARP
+ARP a NDP tabulka
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QTopologie LAN

dHub

QSwitch

QRozsirenia Ethernetu
+VLAN 802.1Q

+STP 802.1D

dMobilita

VvV ramci siete

+medzi sietami (Mobile IP)
»mobilne siete
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Ethernet 802.3

“dominantna” drotova LAN technologia:

dvelmi lacna: cca 4 € za 100Mb/s siet'ovu kartu, 5 € za 1Gb/s
dprva rozsirena technologia

djednoduchsia a lacnejsia ako tokenove LAN alebo ATM
dzvlada aktualne maximalne rychlosti: 10 Mb/s - 10 Gb/s

PAvodny navrh
Ethernetu podla
Metcalfe-a
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Topologia hviezdy

dzbernicova topologia popularna do polovice 90-tych
rokov

«vsetky uzly v spolocnej koliznej domene

ddnes prevlada topologia hviezdy

+v centre hviezdy je aktivny switch
«~kazdy “luc” realizuje nezavisly Ethernetovy protokol

*sucasne vysielajuce stanice nie su v kolizii

%

e switch
zbernica: koaxialny kabel —— I@
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Kolizna a broadcastova domena

QKolizna doména
+»uzly napojené na spolocny spoj, alebo uzly spojene cez
hub

+»ak dva uzly z rovnakej koliznej domény zacnu naraz
vysielat’, vznikne kolizia

QBroadcastova domeéna
+»uzly v rovnakej sieti (LAN)
‘napojené na spolocny spoj, alebo cez hub, alebo cez switch

»mnozina uzlov, ktoré maju prijat vyslanu broadcastovu
spravu (cielova MAC adresa je FF-FF-FF-FF-FF-FF)
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Prehlad prednasky

QUvod do spojovej vrstvy

dlmplementacia spojovej
vrstvy

d0dhalovanie chyb
«kontrola parity
+kontrolny sucet
+CRC

dAdresacia na spojovej vrstve -
MAC adresy

JRamec Ethernetu 802.3
dSiet'ove protokoly ARP a RARP
+ARP a NDP tabulka
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QTopologie LAN

QHub

QSwitch

QRozsirenia Ethernetu
+VLAN 802.1Q

+STP 802.1D

dMobilita

VvV ramci siete

+medzi sietami (Mobile IP)
»mobilne siete
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Hub (rozbocovac)

ad pracuje iba na fyzickej vrstve (L1):

+signaly prichadzajuce z jedneho spoja su prelozene na binarne
cisla (bit po bite) a nasledne odchadzaju zasa ako cCisty signal
vsetkym ostatnym spojeniam rovnako rychlo

«vsetky uzly napojené na hub mozu sposobovat’ medzi sebou
kolizie

+hub nevie, Co je to ramec

dak ma len 2 zasuvky = repeater (opakova

C)
kruateny dvojdrot

hub
g 50
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Prehlad prednasky

QUvod do spojovej vrstvy

dlmplementacia spojovej
vrstvy

d0dhalovanie chyb
«kontrola parity
+kontrolny sucet
+CRC

dAdresacia na spojovej vrstve -
MAC adresy

JRamec Ethernetu 802.3
dSiet'ove protokoly ARP a RARP
+ARP a NDP tabulka
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QTopologie LAN

dHub

QSwitch

QRozsirenia Ethernetu
+VLAN 802.1Q

+STP 802.1D

dMobilita

VvV ramci siete

+medzi sietami (Mobile IP)
»mobilne siete
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Switch (prepinac)

Qzariadenie spojovej vrstvy (L2) : sofistikovanejsie ako hub
+»prijme a posle cely ramec (typ store-and-forward)
+»zvladne prepajat aj rozne rychle spojenia

+»zistuje MAC adresy z ramcov a ak pride ramec pre niektoru
zo znamych MAC adries, posiela ramec iba do jedného spoja

Qtransparentnée

w»stanice nevedia o pritomnosti switchu v sieti
Qplug-and-play, samouciace

»switche netreba konfigurovat’

Qdeli kolizne domény

dak ma len 2 zasuvky = bridge (most)
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Switch: mnoho subeznych vysielani

dkazdy uzol ma vyhradene
samostatné spojenie k switchu
Qziadne kolizie: uplny duplex
JdStarSie Ethernet technologie
mali half-duplex, kde dvojica

switch a uzol tvoria spolo¢nu
koliznu doménu

Qprepinanie: komunikacie A-D
a B-E mozu bezat’ nezavisle a

bez kolizii . o .
) . switch so 6 sietovymi zasuvkami =
+to sa neda, ak pouzivame hub Ethernetovymi portami

(1,2,3,4,5,6)
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Prepinacia tabulka

dAko switch vie, ze D je
dostupné cez zasuvku 4 a E cez
zasuvku 5?7

dKazdy switch ma prepinaciu
tabulku so zaznamami:

+MAC adresa uzla

+Cislo zasuvky, cez ktoru je tento uzol
dostupny

+Casova peciatka

dskoro ako smerovacia tabulka! switch so 6 sietovymi zasuvkami =

Ethernetovymi portami
(1,2,3,:4,3,6)
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Switch je samouciaci

dswitch sa uci, ktory uzol je
dostupny cez ktoru zasuvku
+ked’ pride [ubovolny ramec,
switch si zisti MAC adresu
odosielatela

+ulozi tuto MAC adresu spolu so
zasuvkou, cez ktoru ramec prisiel,
v prepinacej tabulke

MAC adresa

zasuvka

cas

1

60
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prepinacia tabulka
(na zaciatku prazdna)
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Switch: posielanie ramcov

Ked’ pride ramec:

1. uloz si zasuvku s odosielatelovou adresou
2. najdi v prepinacej tabulke cielovi MAC adresu

3. ak sa nasiel zaznam pre dany ciel
potom {

ak ciel je dostupny cez tu istu zasuvku ako odosielatel
potom zahod’' ramec

inak posli ramec k prijemcovi cez spravnu zasuvku

3

inak posli ramec vsade okrem zasuvky odosielatela
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Prepojene switche

dswitche mozu byt prepajané aj navzajom

Bm/)@ mﬁ

QAko vie switch S, kam poslat’ ramec pre uzol F?

dsamoucenie! - funguje rovnako ako pri jednom switchi
v sieti

QVie S,, ze ramec ma ist’ cez switche S, a S, ?
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Siet’ organizacie

k externej
sieti
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Switche (prepinace) a routre (smerovace)

doba najprv prijmu cely paket a az potom ho odoslu dalej

«routre: zariadenia sietovej vrstvy (skima hlavicku sietovej aj spojovej
vrstvy)

«»switche su zariadenia spojovej vrstvy (skuma hlavicku spojovej vrstvy)
droutre si uchovavaju smerovaciu tabulku
«pust’aju smerovacie protokoly

+kazdé rozhranie routra ma vlastnu IP a MAC adresu, vlastni ARP tabulku
(ako stanice)

dswitche si uchovavaju prepinaciu tabulku

«ucia sa, cez ktoru zasuvku su dostupné ktoré MAC adresy
«<nemaju vlastnu IP ani MAC adresu - su transparentné

= IN[WIANIN

= IN[WIANIN

3
Z 2
1

—

stanica switch(L2) router(L3) stanica



Porovnanie zariadeni

hub
oddelenie o
komunikacie
plug & play ano
vyber optimalnej s
trasy
prepojenie
zariadeni ano

v rovnakej sieti
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switch
ano
ano

nie

ano

router

ano

nie

ano

nie
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Prehlad prednasky

QUvod do spojovej vrstvy
dlmplementacia spojovej
vrstvy

d0dhalovanie chyb
«kontrola parity
+kontrolny sucet

«+CRC

dAdresacia na spojovej vrstve -
MAC adresy

JRamec Ethernetu 802.3
dSiet'ove protokoly ARP a RARP
+ARP a NDP tabulka
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QTopologie LAN

dHub

QSwitch

QRozsirenia Ethernetu
+VLAN 802.1Q

+»STP 802.1D

dMobilita

VvV ramci siete

+medzi sietami (Mobile IP)
»mobilne siete
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Rozdelenie viacerych podsieti

Qstandardny pristup

«»router deli siet’ na podsiete

£

internet

)4

10.1.1.2 10.1.1.3 10.1.1.4
LANT
10.2.2.2 10.2.2.3 10.2.2.4
@ @ LAN2
e
1@3.2 1(@.3 10.3.3.4
LAN3
o — | I%
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Rozdelenie viacerych podsieti

QVirtualizacny pristup
+»siete delime logicky, nie nutne fyzicky
+»VLAN = Virtual LAN (virtualna lokalna siet)

1&1.2 1(@.3 10.4.2:2
“vylepsene” == | |
SW]tCh 1022 3 1(@.4 10.3.3.2
internet
0.2.2.4 10.2.2.5

8
&

\|| 10.3.3:3 10.4.2.
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VLAN: preco vznikli

dzariadenia a stanice, ktore logicky patria k
sebe by mali byt spolu v jednej sieti
+bezpecnost’, obmedzenie broadcastovej domeny

Qdelenie siete na podsiete urobi administrator
softverovo zo svojho pocitaca

Qspojit’ logicky suvisiace uzly aj fyzicky, moze
byt’ financne aj administrativne narocné

Qpri presune pocitaca na iné miesto nemusime
tahat aj kabel
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VLAN: urcenie clenstva

dclenstvo v danej virtualnej sieti sa moze definovat podla:

«zasuviek inteligentneho switcha
‘najcastejsie riesenie

+MAC adries koncovych zariadeni
*lepsia mobilita stanic

«»siet'ovej adresy (proprietarne riesenia)

vyZaduje specialny switch, schopny citat hlavicku sietovej vrstvy (switch cita
sietovu hlavi¢ku - HEREZAI!!)

*vyborna mobilita stanic

-kazda stanica mozZe mat viac IP adries a kazdu v inej VLAN
*odpada nutnost’ menit’' ramce na spojovej vrstve

»multicast adresy (proprietarne riesenia)

-uzly sa aktivne pripajaju a odpajaju zo siete (tiez siet'ova vrstva)
«aplikacného protokolu, cookie (proprietarne riesenia)

-totalny ulet (dokonca aj analyzujeme spravu aplikacnej vrstvy)

-smerovanie podla sluzby, load balancing
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VLAN: urcenie clenstva

dclenstvo v danej virtualnej sieti sa moze definovat podla:

«zasuviek inteligentného switcha ™

‘najcastejsie riesenie
>802.1Q

+MAC adries koncovych zariadeni

-lepsia mobilita stanic il
«siet'ovej adresy (proprietarne riesenia)

-vyzaduje specialny switch, schopny citat hlavicku sietovej vrstvy (switch Cita
sietovu hlavicku - HEREZA!I!)

*vyborna mobilita stanic,

-kazda stanica moze mat’ viac IP adries a kazdu v inej VLAN
*odpada nutnost’ menit ramce na spojovej vrstve

«+multicast adresy (proprietarne riesenia)

-uzly sa aktivne pripajaju a odpajaju zo siete (tiez siet'ova vrstva)
+aplikacného protokolu, cookie (proprietarne riesenia)

-totalny ulet (dokonca aj analyzujeme spravu aplikacnej vrstvy)

-smerovanie podla sluzby, load balancing
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VLAN: 802.1Q

QPre kazdy ramec potrebujeme vediet, do

ktorej VLAN patri, aby sme vedeli, kam ho

poslat’, tu ném znaéky netreba
(dokonca ich ani nemusime vediet’ spracovat’)

ramcu pridame
znacku 10.1.1.2 10.1.1.3 10.2.2.2

d XK. XK
internet QS

_—
<Y=1=)
WR =
WK —

pridame 3 virtualne
rozhrania jednej zasuvke
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VLAN: 802.1Q

Qdrozsirime ramec 802.3

8B 6B 6B 2B 46-1500B 4B
preambula | ciel.adr. |zdroj.adr.| typ data CRC

dna ramec 802.3ac

8B 6B 6B 2B 2B 2B 46-1500B 4B
preambula | ciel.adr. |zdroj.adr.|0x8100| TCI | typ data CRC
znacka
~"3b 1b P
priorita | CFl VLAN ID

- < 0 : adresy su klasicke MAC adresy
1 : adresy su RIF polia v Token Ringu (z dovodu kompatibility)
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VLAN: znackovanie

dbezne siet'ove karty nie su schopné prijat’ rozsireny ramec 802.3ac
dbroadcast (napr. ARP request) ide iba clenom danej VLAN

prida odoberie :
10 1.1.1 znacku znacku | -
/l % 10.1.1.3

10.3.3.3
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Prehlad prednasky

QUvod do spojovej vrstvy
dlmplementacia spojovej
vrstvy

d0dhalovanie chyb
«kontrola parity
+kontrolny sucet

«+CRC

dAdresacia na spojovej vrstve -
MAC adresy

JRamec Ethernetu 802.3
dSiet'ove protokoly ARP a RARP
+ARP a NDP tabulka
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QTopologie LAN

dHub

QSwitch

QRozsirenia Ethernetu
+VLAN 802.1Q

+STP 802.1D

dMobilita

VvV ramci siete

+medzi sietami (Mobile IP)
»mobilne siete
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802.1D

J(R)STP = (rapid) spanning tree protocol

dpodobny tomu, co sme spominali pri broadcastovom smerovani
dzabranujeme broadcastovym burkam

Qdvytvori sa kostra grafu

«vyberie sa koren stromu (uzol s najmensim bridge ID, v pripade rovnosti
najmensia MAC adresa) - rendezvous point

«~kazdy iny switch si aktivuje zo svojich zasuviek, cez ktoré sa da dostat’ ku
korenu, iba tu, ktora ma najmensiu cenu (ta je urcena rychlost'ou spojov na
ceste)

«»zapnuteé ostanu vsetky zasuvky, cez ktoré sa neda dostat’ ku korenu
dpo vytvoreni sa periodicky kontroluje konektivita
dpre VLAN su specialne verzie PVST, PVST+, RPVST, MSTP, MISTP
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Prehlad prednasky

QUvod do spojovej vrstvy

dlmplementacia spojovej
vrstvy

d0dhalovanie chyb
«kontrola parity
+kontrolny sucet
+CRC

dAdresacia na spojovej vrstve -
MAC adresy

JRamec Ethernetu 802.3
dSiet'ove protokoly ARP a RARP
+ARP a NDP tabulka
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QTopologie LAN

dHub

QSwitch

QRozsirenia Ethernetu
+VLAN 802.1Q

+STP 802.1D

QOMobilita

VvV ramci siete

+medzi sietami (Mobile IP)
»mobilne siete

72



Co je to mobilita

amobilita z pohladu siete:

Ziadna mobilita

vysoka mobilita

4

mobilna bezdrotova mobilna stanica,

stanica vyuzivajuca ktora sa vie odpojit’

ten isty access point a pripojit’ na
viacerych miestach
vzdy s inou IP (cez
DHCP)
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/

mobilna stanica
prechadzajuca cez
viac AP, ktora zaroven
komunikuje
(telefonuje, kopiruje
subory, ...)
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Prehlad prednasky

QUvod do spojovej vrstvy

dlmplementacia spojovej
vrstvy

d0dhalovanie chyb
«kontrola parity
+kontrolny sucet
+CRC

dAdresacia na spojovej vrstve -
MAC adresy

JRamec Ethernetu 802.3
dSiet'ove protokoly ARP a RARP
+ARP a NDP tabulka
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dHub

QSwitch

QRozsirenia Ethernetu
+VLAN 802.1Q

+STP 802.1D

dMobilita

»V ramci siete

+medzi sietami (Mobile IP)
»mobilne siete
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802.11: mobilita v ramci siete

dH1 ostava v tej istej

5 : B S router
sieti: IP adresa moze
ostat’ rovnaka e
dswitch: na ktory AP sa SW‘tCh
H1 napojil? @&
+samoucenie: switch si obnovi a2 ¢ 3}5
; : . : AP 1
riadok prepinacej tabulky pri %l

AP 2

prvom ramci od H1 zaslaneho &2 &
cez AP2 5 =
H1
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Prehlad prednasky

QUvod do spojovej vrstvy
dlmplementacia spojovej
vrstvy

d0dhalovanie chyb
«kontrola parity
+kontrolny sucet

«+CRC

dAdresacia na spojovej vrstve -
MAC adresy

JRamec Ethernetu 802.3
dSiet'ove protokoly ARP a RARP
+ARP a NDP tabulka
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QTopologie LAN

dHub

QSwitch

QRozsirenia Ethernetu
+VLAN 802.1Q

+»STP 802.1D

dMobilita

VvV ramci siete

+~medzi sietami (Mobile IP)
»mobilne siete
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ldea medzisiet'ovej mobility

Ako mozeme komunikovat' s niekym,
kto casto meni svoju adresu?

Qpytam sa vsetkych naokolo,
hladam vo vsetkych mestach,
kde si myslim, ze by mohla
byt,..

dpockam si, az ma oslovi ona
sama’

Kde by som mohol
zastihnut’ Alicu?

dzavolam jej rodicom, ti
budu isto vediet, kde je !

vratime sa na
siet'ovu vrstvu
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Mobile IP [RFC 3344]

Hlavna idea:

daj v novej sieti mam stale svoju IP (chcem si
zachovat’ otvorene spojenia z predchadzajucej siete)

dnajdeme miestneho agenta s miestnou IP, ktory bude
komunikovat' s domacim agentom (rodic)

v spolupraci s miestnym agentom sa ohlasime u
domaceho agenta (rodic vie adresu méjho miestneho
agenta)

dkomunikacia pre mna ide cez domaceho a miestneho
agenta (ten s kym komunikujem, nevie ze sa
presuvam)
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Mobile IP: nepriame smerovanie

datagram od miestneho agenta
7/

datagram zaslany domacim agentom ciel: 128.119.40.186 p
miestnemu agentovi: datagram v datagrame ) ’
ciel: 79.129.13.2 | |ciel: 128.119.40.186 p j
il /
pevna adresa:
128.119.40.186 .
miestneho

ciel: 128.119.40.186

datagram vyslany
odosielatelom

posielam priamo
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Prehlad prednasky

QUvod do spojovej vrstvy

dlmplementacia spojovej
vrstvy

d0dhalovanie chyb
«kontrola parity
+kontrolny sucet
+CRC

dAdresacia na spojovej vrstve -
MAC adresy

JRamec Ethernetu 802.3
dSiet'ove protokoly ARP a RARP
+ARP a NDP tabulka
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QTopologie LAN
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QSwitch

QRozsirenia Ethernetu
+VLAN 802.1Q

+STP 802.1D

dMobilita

VvV ramci siete

+medzi sietami (Mobile IP)
»mobilné siete
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Mobilne telefonne siete (GSM,...)

—Dbunka
0 pokryva nejaky P
geograficky region
Q zdkladnd stanica
analogia pre 802.11 AP
Q mobilné zariadenia
pripajaju sa na
zakladné stanice
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MSC

0 spajaju bunky do spolocnej siete
Q riadenie nastavenia hovoru
Q riesenie mobility

drotova siet’
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Riesenie mobility v mobilnych siet'ach

Qddomadca siet’: siet’ lokalneho operatora, ktoréeho sme
zakaznikom
«register domdcej siete (RDS): databaza domacej
siete: Cislo telefonu, sluzby, platby, ..., informacia
o aktualnej polohe (moze byt aj v roamingovej
sieti)
dnavstivena siet’: siet’ v ktorej je telefon napojeny
(cez roaming)
wregister navstivenej siete (RNS): databaza s
kazdym prave napojenym telefonom
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GSM: nepriame smerovanie

volajuci

domovské MSC nazrie
do RDS zisti roamingo
c¢islo v navstivenej sieti
ovor je smerovany
o domacej siete

4 domovske MSC vytvori spojenie
— T e A s MSC v navstivenej sieti

pouzivatel g MSC v navstivenej sieti sa spoji

;‘iae‘:"t“’e"a s mobilom cez svoju zakladnu stanicu
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GSM: prepinanie medzi stanicami

nove

smerovanie7

Stare

smerovanie
stara ZS

My L-"“' .
— nova ZS
e
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Qciel prepinania: smerovat’ hovor
cez novu zakladnu stanicu (ZS) bez
prerusenia

Qdovod prepinania:

+nova ZS ma silnejsi signal na
prijimanie

«»spojenie s blizSou ZS vyzaduje iba
slabsiu intenzitu vysielania (Setrime
baterku)

«rozlozenie zat'aze: uvolnenie kanala
vo vytazenej ZS

Qdprepnutie inicializuje stara ZS
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GSM: prepinanie so spolocnym MSC

UINF/PSIN/13 Pocitacova siet’ Internet

¥

stara ZS informuje MSC o bliziacom
prepinani so zoznamom >=1 novych ZS

. MSC si pripravi novu cestu
. nova ZS alokuje kanal pre nove

zariadenie

. nova ZS pre MSC a staru ZS: som

pripravena

. stara ZS povie mobilu: prepni sa na

novu ZS

. aktivuje nove pripojenie
. mobil oznami MSC cez novu ZS, Ze sa

uspesne prepol, MSC presmeruje hovor

. stara ZS uvolni zdroje
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GSM: prepinanie medzi viacerymi MSC

Qkotvove MSC: prvé MSC na
zacCiatku hovoru

domaca siet’

volajici «<hovor ostava smerovany cez
toto MSC
' Onové MSC sa pridavaju na
kotvové MSC pevna koniec retazca vsetkych
telefonna MSC, na ktoré bol mobil

siet’

pocas hovoru napojeny

dniektoré siete (1S-41)
poskytuju skratenie retaze
MSC, ak je to mozné



Prehlad prednasky

QUvod do spojovej vrstvy
dlmplementacia spojovej
vrstvy

d0dhalovanie chyb
«kontrola parity
+kontrolny sucet

«+CRC

dAdresacia na spojovej vrstve -
MAC adresy

JRamec Ethernetu 802.3
dSiet'ove protokoly ARP a RARP
+ARP a NDP tabulka
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Dakujem za pozornost’

Modifikované slajdy z knihy:

Computer Networking: A Top Down Approach ,
4th edition.

Jim Kurose, Keith Ross

Addison-Wesley, July 2007.
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